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PRECAUCOES DE SEGURANCA

Todas as instru¢des operacionais e de seguranga apresentadas a seguir devem ser lidas
cuidadosamente antes deste equipamento ser ligado para prevenir danos e/ou ferimentos ao(s)
operador(es) ou usuario(s) .

CUIDADOS

« Para evitar incéndio ou choque elétrico, evite expor o equipamento a chuva ou umidade.

* Nao bloqueie aberturas de ventilagao.

» Nao coloque nada em cima do equipamento que possa ser derramado ou cair nele.

» N&o tente reparar a unidade sozinho pois, a abertura ou remogao das tampas podera expd-lo a
tensdes perigosas ou outros riscos. Todos os reparos devem ser realizados por assisténcia técnica
credenciada HDL.

* Para limpeza, néo utilize produtos liquidos ou aerosséis.

« Para evitar incéndio ou choque elétrico, ndo sobrecarregue as tomadas ou extensoes.

» Alerta de uso do PoE (IEEE 802.3af): se o Injetor PoE for usado no lugar da Fonte de Alimentagao,
toda a fiagdo que chegar e sair do Injetor deve ser instalada dentro de um ambiente protegido
(prédio/edificagao) e nunca em ambiente externo.

« Utilizar apenas Fonte de Alimentacao certificada pela HDL (12VDC ou 24VCA/60 Hz de, no
minimo, 1A).

» As Cameras IP HMEG-70 e HMEG-70W somente poderéo ser utilizadas em ambiente interno.

CAUTELA

RISCO DE EXPLOSAO SE A BATERIA FOR SUBSTITUIDA POR UM TIPO INCORRETO.
ELIMINE AS BATERIAS USADAS DE ACORDO COM AS INSTRUGOES.
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1. RECURSOS DO EQUIPAMENTO

Alinha de Cameras IP HMEG (HMEG-70 e HMEG-70W) sdo equipamentos de rede de grande
performance com a qualidade do Sensor CMOS SONY com “scan” progressivo de 1/3" de 2Mega
Pixels de resolugdao em tempo real (1280x720). E um produto de vigilancia digital incorporado que
combina os recursos de camera analdgica tradicional e DVS (Digital Video Server) de rede. Devido
ao Sistema Operacional Linux embarcado e a plataforma de hardware Davinci da Tl (Texas
Instruments) de Ultima geragéo, o sistema opera com alta eficiéncia de cronologia (ordem na qual
as tarefas vao ser realizadas ou o tempo que a CPU seré alocado para os processos em um
sistema multiusuario). Além disso, o firmware é gravado em memoéria “flash”, o que torna o produto
pequeno, confiavel e altamente estavel.

1. Recursos e funcoes da Camera

1.1 Funcoes:

« Tecnologia de compressao avangada com elevada taxa de compressao.

* Fungéo “Heartbeat” (marca-passo): o servidor pode alcangar desempenho de operagdo em tem-
po real da Camera.

+ Audio bidirecional.

» Fungao de Alarme: para detecgao de movimento, falsificacdo de video, desconexao da rede,
conflito de endereco IP e erros de armazenamento.

» Com suporte a botao de reset, “dual stream” (permite usar dois CODECs de compressao simul-
taneamente no fluxo de dados) e vigilancia (monitoramento) pelo telefone delular.

+ Gerenciamento de usudrios: suporta varios niveis de privilégio. O administrador pode criar até
15 usuarios separados com diferentes niveis hierarquicos que melhora muito a seguranca do
sistema.

» Navegador WEB embutido e suporte ao navegador |E (Internet Explorer).

1.2 Funcoes de Compressao:

« Support 1 channel video signal and standard H.264 encoding compression, which supports both
variable bit rate and variable frame rate; besides, you can self-define both the video quality and its
compressed bit rate.

1.3 Controle a distancia:

» Permite a interligacao do equipamento IP com velocidades de 10Mbps ou 100Mbps em rede
cabeada (redes com fio) com interface Ethernet (conexao RJ45) adaptativa (ajusta a velocidade
de transferéncia de dados automaticamente).

* Suporte aos protocolos TCPIP, HTTP, DHCP, DNS, DDNS, RTPRTSP, PPPoE, SMTP e NTP.
 Permite definir os parametros, procurar videos em tempo real ou verificar o desempenho da
camera através de software ou |E e armazenar a taxa de bits compactadas através da rede.

* Suporte remoto para upgrades e manutengao.

2. Aplicacoes

Esta Camera é ideal para aplicativos de rede controlados remotamente. Exemplo:
1. Rede de vigilancia para contadores de banco, supermercados e fabricas.

2. Vigilancia remota para asilos, enfermagem caseira, creches e escolas.

3. Portarias.

4. Sistemas de gerenciamento de construgdes ou areas delimitadas.

5. Sistemas automaticos de usinas de forga.

6. Monitoramento de oleodutos e armazéns.

7. Vigilancia para aeroportos, estagdes de trem, metrd, 6nibus, etc.
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2.INSTALACAO

Informagoes importantes antes da instalacao:

1. Verificar se todos os itens da embalagem foram incluidos junto com a Camera.

2. Ler o conteudo a seguir cuidadosamente antes da instalagao.

3. Certificar que todos os equipamentos relacionados estao desligado durante a instalacéo.

4. Verificar a tenséo da fonte de alimentacao para evitar quaisquer danos causados por problemas
de incompatibilidade.

5. Nao colocar a camera em ambiente extremamente quente ou Umido. Para evitar o aumento de
calor, boa ventilagao é necessaria para um ambiente operacional adequado.

6. Se o produto ndo funcionar corretamente, entrar em contato com o revendedor ou a Assisténcia
Técnica credenciada mais préxima. Nunca tentar desmontar a Camera. Os usudrios sao respon-

saveis por qualquer problema causado por modificagao ou reparo sem autorizagao.

2.1 Gabinete da Camera IP HMEG-70 e HMEG-70W
(“Box Camera” para ambientes internos)

704 mm 33mm

110 mm

[— ]

4 @ AT ®

ETH ERNET

Ue©

(]

@ ()]

®
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1. Abertura de entrada do audio do microfone.

2. Led indicador de energia: torna-se vermelho quando a Camera é energizada.

3. LINK: Led indicador de “status” da rede: Quando a rede esta conectada, o led pisca em
verde.

4. Abertura de saida do audio do alto-falante.

5. Fonte de Alimentacao: 12VCC.

6. ETHERNET: conector padrdao RJ-45 para interface Ethernet com velocidades de 10Mbps ou
100Mbps auto-adaptavel.

Funcao de PoE (“Power over Ethernet”): fornece energia para o dispositivo através do mesmo cabo
usado para a conexao de rede.

7. Suporte do furo de montagem: usado para fixar a Camera no suporte.

8. RESET: reinicia todos os parametros para as configuragoes padréao de fabrica.

9. Lente.

10. “Slot”do cartao Micro SD.

2.2 INSTALACAO DA CAMERA

A Camera pode ser fixada tanto na parede quanto no teto, deixando o cliente livre para escolher
diferentes maneiras de se instalar de acordo com suas necessidades. A seguir sera mostrada a
montagem no teto e a montagem na parede:

Passo 1: Fixar o suporte de montagem da Camera no teto.

Figura 2.2.1 Fixagao do suporte de montagem da Camera

caso seja fixada numa parede de cimento, serd necessario fixar o pino de expansao antes da
fixacdo do suporte conforme mostrado na Figura.

Importante: o orificio de montagem do pino de expanséo deve alinhar-se com o suporte. Se a
superficie da parede é de madeira, esta fixagao pode ser ignorada e se pode usar parafusos auto-
atarraxante para fixar o suporte diretamente.

Importante: observar que a parede de fixagao da cAmera deve ser capaz de suportar pelo menos
trés vezes o peso do suporte e da Camera.
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Passo 2: parafusar o suporte de montagem no orificio e, em seguida, ajustar a camera voltada
para o local de monitoramento desejado e finalmente atarrachar a porca borboleta para fixar a

camera no teto.

]
-

T

Porca borboleta
do suporte 0

Figura 2.2.2 Fixacio da Camera

Passo 3: visualizar a imagem da camera no monitor. Caso a cena nao esteja no lugar correto
onde se deseja monitorar, soltar a porca borboleta do suporte de montagem e ajustar a lente da
Camera para o local correto da cena de monitoramento desejado. Fixar novamente a porca borbo-

leta do suporte.

Figura 2.2.3 Camera montada
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Notas:

Reset:

Apbs ligar a Camera na energia, pressionar o botao de “RESET” por cerca de 10 segundos. Em
seguida, todos os parametros, incluindo nome de usuéario, senha, enderego IP, nUmero da porta,
etc., sera redefinido para as configuragoes padrao de fabrica.

Conexao da Camera:

= .F:T_ e =3
e . ol
’r | ‘.'

i el

.{ ]\ i@ ©
Computador l T Fonte de

1 |l 5 ‘ Alimentacao
.t' ll
| |

Figura2.2.4
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3. CONEXAO DE REDE DA CAMERA

Dois métodos podem ser usados para conexao entra a Camera e o computador conforme mostra-

do a seguir.

3.1 Cabo de rede

Usuario (PC)

g ‘ (192.168.0.X) ;

HMEG-70

Figura 3.1.1 Conexao direta com cabo “crossover” ou “direto”

. Conexao Direta .
. (cabo "crossover” ou cabo "direto") i
|

Internet — ﬁ _

!

Roteador R
Usuario

. Remoto

HMEG-70W F: i Roteador ..
(Wireless) Usuario (PC)
HMEG-70 (192.168.0.X)

Figura 3.1.2 Conexao com cabo “reto” ou “straight”
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3.2 Rede sem fio ("Wireless”™)
NOTA: esta sec¢éo ¢ valida somente para a Camera HMEG-70W.

Terminal com dispositivo

HMEG-70W de comunicacdo wireless

(Wireless)

Figura 3.2.1 Comunicagéo Ponto-a-ponto através de uma rede Wireless

_ Terminal com dispositivo
I-(Ilwlfecllegsl;q Roteador de comunicacéao wireless

Figura 3.2.2 Comunicagao através de um equipamento Roteador Wireless

e | ]

HMEG-70W Roteador _ Usuéfio
(Wireless) Remoto

Figura 3.2.3 Comunicagédo remota através de um equipamento Roteador Wireless
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3.3 Conexao da Rede
Antes de acessar a Camara pela rede, o usuario deve primeiramente detectar amesmana LAN e,
posteriormente configurar seu endereco IP. O SADP é um software utilizado para detectar atodos os
dispositivos de rede que estejam conectados (“on-line”) em uma LAN e mostra 0 modelo do equipa-
mento, seu endereco IP, seu nimero da porta, nimero de série do dispositivo, mascara de sub-rede,
endereco MAC, versao do software e versao de DSP destes equipamentos. Ele também permite
modificar o IP, mascara IP e retornar a senha padréo através de um cédigo de seguranca. Atela do
mesmo podera ser visualizada na Figura 3.3.1 a seguir:

[ saop x|
I Device type ] IP address | Port number I Device Serial No. -

001 SERIES 192.0.0.64 8000 D0000000000000000
002 SERIES 192.0.7.15 8000

003 SERIES 192.0.7.51 8000

004 SERIES 1920358 8000

005 SERIES 192.0.257 3000

006 SERIES 192.0.7.202 8000

007 SERIES 192.0.4.85 8000

008  SERIES 192.01.179 8000

009 SERIES 8000

SERIES O
011 SERIES 8000

012 SERIES 192072 8000

013 SERIES 192.0.1.89 8000

014 SERIES 192.0.7.243 8000

015 SERIES 192.0.359 8000

016 SERIES 192.03.214 8000

017 SERIES 19203211 8000

ma SERIES 1920064 2000

019 SERIES 192.0.1.101 8000 IS
020 SERIES 192.06.220 8000

021 SERIES 192.0.7.200 8000

022 SERIES 1920.357 8000

023 SERIES 19203206 8000

024 SERIES 192.0.7.192 8000

025 SERIES 192.0.7.135 8000

026 SERIES 192.168.6.29 8000

027 SERIES 192.0.7.253 8000

028 SERIES 1920498 8000

023 SERIES 8000

|

192, EI,?,1|55

s

Device Serial Murnber
I D000000000000000000000000

version
I"«J’EH'SI[!N

subnet mask
|255.255‘248. 0

IP address

| 192 .0 . 7 .31
device port

I:ElDUIJ

MAC Addiess
||:wa-4ca-3a-35-d3-5b

~-please input password--

rnodify | -:ancell save |

-Resume default password-

N

Exit

Figura 3.3.1

Selecionar o equipamento desejado. Configurar seu enderego IP e a mascara no mesmo segmento
de rede com o PC. Para conhecer detalhes do software SADP, consultar o Apéndice 1.

Nota:

A Céamera IP é configurada com estes parametros de fabrica:

Endereco IP ss
Porta

Nome Administrador

Senha

192.0.0.64

8000
admin
12345



I|}iHDL CAMERAS IP (HMEG-70 | HMEG-70W) 15

4. ACESSO A REDE

Apéds ainstalagao do hardware, o usuario podera visualizar o video e configurar os parametros da
Camera, incluindo o enderego IP, nUmero da porta, méascara de sub-rede e outros. Isto podera ser
feito de duas maneiras:

1. Visualizar o video e configurar os parametros com o navegador IE;

2. Visualizar o video e configurar os parametros com o software cliente.

4.1 Acesso pelo navegador IE (Internet Explorer)
Antes de acessar a Camera com o navegador |E, o usudrio deverd ajustar o nivel de seguranga.

Abrir 0 navegador do IE e clicar em “Ferramentas/Opc¢oes da Internet”:
A

EIEENE I

Arquvo  Edtar  Exbir  Favoritos Femramentas  Ajuda

T Favaritos | ~ €] Customize Links € | HotMai gratuito € | &

) Pégina + ieguvan;av= e >

[1 Bloqueador de Pop-ups 3
[l Gerenciar Complementos

€ Trabahar Offine

B
Configurages do flodo de Exibigio de Compatbiidade

Tela Inteira F11
Barras de Ferramentas v
Barras ds Explorer ,

<> Fenramentss para Dessnvolvedorss F12

Sikes Sugerides

Windowis Messenger
Diagnosticar Problemas de Conexdo...

Opghies da Internet.

@ eret Gy Haom -

Figura 4.1.1 Ajustar o nivel de seguranca (Ferramentas/Opgdes da Internet)

Na aba “Segurancga”, clicar em “Nivel personalizado...” e definir o nivel de seguranga para “Mé-
dio-Alto (padrao)”:

Opgdes da Internet Configuracoes de Seguranga - Zona da Internet

o Eogian] Awancadas e
Geral Privacidade Conteddo

|| Awiso sutomatico para controles Activex ~
" (%) Desahilitar
Selecione Uma zona para exibir ou alterar as configuracies de sequranga.
-— 7 P = () Habilar
w ] v || Baixar controles ActiveX assinados
Inkernet Intranet local Sites confidvels Sites restrit ¥ O Desabili:ar N
| 3 () Habilitar {ndo seguro}
Internet ) (& Prompt (recomendavel)
@ Esta zona destina-se a stes da || Baixar controles Activer ndo assinados
Inkernet, exceto aqueles listados em @ Desabilitar (recomendével)

zanas confidves e restritas. Y
() Habiltar indo sequra)

Nivel de sequranca desta 2ons O Prompt =
Niveis permitidos para esta zona: Médio a Alka |#| Comportamentns hindrins & de scripk
- Médio-alto O Aprovadols) pelo administradar
. - Apropriada para a maioria dos sites ) Desabilitar
O - Pergunta antes de haixar contetda potenciaments @ Habilttar
inseguro v
- Controles ActiveX ndo assinados n&o serfo baizadas P = ookrolacfotivat s
*Entra em vigar apds a reinicializagdo do Inkernet Explorer
Redefinir configuracs
Restaurar o nivel padrio de todas as zonas e . "y » —
= G Redefinir como: IMEdlD-NtD {padrdo) [ Redefinir.... ]

Figura 4.1.2 Ajustar o nivel de seguranca (Seguranga/Nivel personalizado...)
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4.1.1 Visualizagdao da imagem

Passo 1: Instalar o controle Active-X

Digitar o endereco IP da Camera na “barra de endereco” do navegador |E e pressionar “Enter”.
Em seguida ird aparecer a caixa de dialogo de referéncia do ActiveX: “Este site deseja instalar o
segumte complemento: IPCameraActiveX.cab’de ‘HDL da Amazdnia Industna Eletrénica LTDA'.
Se vocé confia no site e no complemento e deseja instala-lo, clique aqui...”

7 Lises Lagin - Wissdunes I

G- o meom BRI Bl
fgie Gy Edw Freni Foorens A
Frerton | i = B Cetwselnis B Hobel g B

e h-@ # + Biora v owwca® et G

YT 5 v et i 742 W 2 ‘.5 ko )

Figura 4.1.3 Instalagao do Controle ActiveX

Clicar para aceitar Instalar o controle ActiveX. Em seguida ira aparecer a caixa de didlogo de
instalacao do ActiveX: “Instalar este complemento para Todos os Usuarios deste Computador...”.

7 Lises Lagin - Wissinws Intornet Explacer

06 - [ iemon G e

W By Edw Freekns P M

rrn | g5 ] twos ks ] Hoed o B

T R R = e e

ot e, B sk

T4 Injeiar

Figura 4.1.4 Instalagao do Controle ActiveX
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Clicar em Instalar para finalizar o procedimento:
[‘\w .

G- o oz B A=

rran | g5 = ] otwas ks @] oo B

Citner Lo h-m Y - Pgrm s Seguege - Pamawte s e

Inter et Explseer —Avise o

D S N
@ s

ook et Canld o

Figura 4.1.5 Instalagao do Controle ActiveX

Procedimento Importante:

Em caso de falha na instalagéo do controle ActiveX, é possivel desfazer a instalagao ja executada
anteriormente. Para isso, dirigir-se até a pasta C:Windows\Downloaded Program Files.
Remover o arquivo de programa IPCameraActiveX V1.0.

Repetir os procedimentos para reinstalagao do ActiveX.

% Downloaded Program Files _]E|E|
Arquivo  Editar  Exibir  Fawvoritos  Ferramentas  Ajuda |','
GO 2 Ll ‘

Egdere;og . CHWINDOW S\ Downloaded Program Files v: g I

Pastas * Arquivo de programa Skatus

[ Debug - @ {30528230-99F7-4bb4-35d5-fal d4fS6azab}  Desconhecido
® [ Dell ~ |¢lab DistObj Class Mo conectado
| Downloaded Program Files 5 IPCamerafctive ¥1,0 &0 conectado
# [ Driver Cache Java Runtime Environment 1.6.0 Instalada
[ ehome @ Java Runtime Environment 1.6.0 Instalado
) Fors @ Java Runtime Environment 1.6.0 Instalado
® [ Help @ MFCACkivex Control Desconhecido
) ie? !ﬂMFCP.ctivex Contral Instalada
[ ieFupdates %MFCActivex Control Instalado
) ied @ MFCActive:x: Control Desconhecido
) ieBupdates — dwiwebControl Class Instalado
H 5 ime
) inf W
< 3 & >

Figura=4.1.6 Removendo o ActiveX.
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NOTA:
E possivel alterar o idioma de utilizacdo da Camera de Inglés para Portugués. Para isto, selecio-
nar o idioma desejado na barra de idiomas a direita da tela de acesso.

HDL

8000

Login

Figura 4.1.7 Selecéo do idioma

Passo 2: Entrar com o nome do Usuario (Padrao de fabrica: admin), a Senha (Padréo de fabrica:
12345) e a Porta (Padrao de fabrica: 8000) e depois clicar em “Login”:

22530 - Windews Iatssnat Explatss &
Giie o e B P
wamm B83 B Fomm Fooeens s

[ [T A —

o TRl # + piora v Sowwcae Favsra e G

*dTnfeiar:

Figura 4.1.8 Interface de acesso (Usuario, Senha e Porta)
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Passo 3: Apds o acesso ter sido realizado com sucesso, 0 usuario estara apto para visualizar a
imagem da Camera, conforme mostrado na figura a seguir:

a5 - Winiews lntesnal Explutes BEIES
G- oo e 8% PH
ok Eaa ) Pk e (A

o + ) ks B otz B

ey B - B - O - Pl S i

[PCamera B1

Figura 4.1.9 P&gina de visualizagao

icones da pagina principal de visualizagao da imagem:

iCONE DESCRICAO

Entrar no modo de tela cheia

Sair no modo de tela cheia

Iniciar visulizagcéo

Parar visualizagéo

Tirar uma foto

Iniciar / Parar gravacéo

Habilitar navegacéo do Zoom digital

@[D|0E|nvIH B

Parametros de video

Funcao zoom digital:

Quando a funcéo esta desabilitada, uma moldura retangular em torno da imagem sera visualizada
na cor verde. Ao se pressionar o icone para “Habilitar navegacao do zoom digital”, este retangulo
se tornara azul, indicando que a fungao esté ativa. Posicionar o cursor com o “mouse” no local
onde se deseja e clicar para visualizar o “zoom”. Utilizar o “scroll” do “mouse” para aproximar mais
ou menos aimagem.
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Parametros de Video:

iCONE DESCRICAO

Brilho: configuravel de 0 até 100

Contraste: configuravel de 0 até 100

Saturacéo: configuravel de 0 até 100

Matiz: configuravel de 0 até 100

Ganho: configuravel de 0 até 100

o
[
|
4
E Tempo de Exposicdo: de 0 até 40.000

Restaurar para o padréo de fabrica

Figura 4.1.10 Parametros de Video

4.1.2 Parametros de Configuracao
Clicar em “Configuracao” para entrar na interface dos Parametros de Configuracao.

4.1.2.1 Configuracao local

Configuraco

Protocolo RTP/RTSP

Tipo Stream: Stream 1

Modo Display: Ajustavel aresolugdo

Tamanho pacote: 256M

Velocidade trans £ Bom tempo-real e fluxo

onfig
onfig g 5 C\Program DatalWeb\RecordFiles

rimagens em: C:\Program DatalWeb\BMPCaptureFiles

Salvarimagens da reproducio em: C\Program DatalWeb\PlaybackPicFiles

r downloads em: C\Program DataWeb\DownloadFiles

Salvar

Figura 4.1.11 Configuracéo local
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Configuracao local:

PARAMETROS

DESCRICAO

Tipo de Protocolo

Selecionavel entre TCP, UDP e RTP/RTSP

Tipo de Fluxo

Selecionario entre "Principal” (12 Stream) e "Secundario” (2° Stream)

Modo do "display”

Selecionavel entre "Full", 4:3, 16:9 e "Ajustavel a resolugéo”

Tamanho do arquivo
de pacote

Selecionavel entre 128M, 256M e 512M

Desempenho
de transmissao

Selecionavel entre modo de atraso mais curto, tempo real bom,
tempo real normal e fluxo (fluéncia) e étimo fluxo (fluéncia).

Salvar gravacdes em

O diretério padrao para salvar os videos capturados na visualizagéo é:
C:\ProgramData\Web\RecordFiles (pode ser modificaco pelo usuario)
(tela visualizar m botao gravacéo)

Salvarimagens em

O diretdrio padrdo para salvarimagens capturacas na visualizagéo é:
C:\Program Data\Webh\BMPCaptureFiles (pode ser modificado pelo usuario)
(tela visualizar wp botdo capturar)

Salvar imagens da
reproducéo em

O diretorio padrao para salvar imagens capturadas é:
C:\Program Data\WWeb\PlaybackPicFiles (pode ser modificado pelo usuario)

Salvar downloads em

Q diretdrio padrédo para salvar imagens ja armazenadas é:
C:\Program Data\WWeb\DownloadFiles (pode ser modificado pelo usuario)

4.1.2.2 Configuracao remota

Configuracao Basica

Na interface de Configuragdes Basicas, o usuario tem permissao para definir o nome e a ID do
dispositivo, bem como visualizar as informagdes da Camera IP, incluindo ao enderego MAC, tipo
de dispositivo (modelo da Camera), Nimero Serial e Versao do Firmware.

Config. Basica 1D
nfig. C 5

Configuracio

IP CAMERA |

Ender. MAC:

lemot:

am. Import/Export

Fig. 4.1.12 Informacgodes basicas
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Configuracao de Canais — Configuracao do Display: conforme a necessidade, e possivel
ativar a exibigao de Mostrar nome do canal, Data&Hora e Semana clicando na caixa de selegao. E
podem selecionar formatos de data diferentes (AAAA-MM-DD, MM-DD-AAAA e DD-MM-AAA).
Existem dois formato de hora: 12 ou 24 horas. O Status do OSD pode ser definido como transpa-
rente e piscando, transparente e fixo, opaco e piscando e opaco e fixo.

Configuragio

Mostrar nome canal

% Config. Display
¥ Config.\ Formato Data:

Formato Hora, 24 hs

QOpaco e fixo
¥ Config. Imz
nfig. R

8 Reiniciar

Figura 4.1.13 Configuragao do Display

Configuracao dos Canais — Configuracao de Video:

Configuracio

&8 Configur. £ a IPCamera 01

Stream 1 v

Video e Audio v
- ¥ Config. Di: L
-~ ¥ Config. Videg 7047480 v
¥ Agen c
¥ Detec. Movimento

Bom v

Variavel (VBR) v

| 2048Kbps

Agenda Detec. Mov.

Atualiz Remota
am. Import/Export
drio Tipo de Compres

iniciar
Salvar

Figura 4.1.14 Configuragao de Video
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PARAMETROS DESCRICAOQ
Nome do Canal Escrever o nome desejado para o canal
Config. do Codec Selecionavel entre "Stream 1" e "Stream 2"
Tipo de Stream Selecionavel entre "Video" e "Video e Audio”
Resolugao Selecionavel entre as diversas opg¢bes disponiveis
Qualidade da imagem Selecionavel entre "Melhor”, "Alto”, "Bom”, "Médio”, "Baixo” e "Ruim”
Taxa de bits Selecionavel entre Constante (CBR) e Vavel (VBR)

Taxa maxima de bits |Selecionavel entre 32kbps até 2048kbps e também com valor configuravel

Taxa de frames Selecionavel entre as diversas op¢des disponiveis
Endereco Multicast Digitar o endere¢o desejado (Valor padréo de fabrica: 0.0.0.0)
Porta RTSP Digitar a porta desejada (Valor padréao de fabrica: 554)
Tipo de Compresséo Selecionavel entre H.264 ¢ MPEG-4

Configuracao dos Canais — Agenda / Gravagao:

Ativar a caixa de selecao [ I3 para habilitar a programagéo de gravacao.

Se for necessario que o video seja grav o diariamente, ativar a caixa de selecao [FIRL e ER e
Selecionar o tipo de gravagao: Agenda, Movimento e Comando.

Caso contrario, sera possivel gravar em diferentes se¢ées. Cada dia da semana (Segunda até
Domingo) permite o agendamento de até 4 segdes diferentes.

Clicar em gravar segao, selecionar o dia da semana desejado, e configurar o horério de inicio de
gravacgao, horario de final da gravagao e o tipo de gravagao (agenda, detec¢éo de movimento e
comando externo).

Nota: o tempo de cada segmento ndo pode ser sobreposto.

Configuragio

P Movimento ~

¥ AgendalGravagio
¥ Det ento

Inicio Final

Figura4.1.15 Agenda de gravacao

Pés Gravar: é o tempo de gravagéo quando ocorrer um evento: 5, 10 e 30 (segundos) e 1,2,5¢
10 (minutos).

Copiar para: para executar a mesma programacao que aparece na tela todos os dias da semana
ou nos dias de semana selecionados (Segunda até Domingo).
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Configuracao dos Canais — Deteccao de Movimento:
Ativar a caixa de selecao Ativa Deteccao de Movimento para habilitar esta fungao.

3
il

Fig. 4.1.16 Configuracédo das zonas de detec¢éo de movimento

Configuracgoes de zona:

Clicar no botao Desenhar para delimitar zona de detecgao de movimento, clicando e arrastando o
mouse naimagem do video. E possivel desenhar varias zonas de detec¢ao de movimento diferen-
tes numa mesma imagem. Quando todas as zonas tiverem sido definidas, clicar em Cancelar
para terminar o desenho.

Sensibilidade:
O nivel de sensibilidade pode ser configurado com os valores 0, 1, 2, 3, 4 e 5. Quando estiver
configurado com o valor 0, a sensibilidade fica desativada.

Linkage:

Define o destino da imagem quando ocorrer uma detecgao. Pode ser encaminhado para um E-
mail, gravar no Cartao de Meméria SD, enviar para um Servidor NFS* e enviar para um Servidor
FTP**. Clicar no botéo “Salvar’ para validar as configuragoes.

Nota:

Servigo de servidor para armazenamento remoto:

*Servidor NFS (Network File System): desenvolvido para permitir que se possa montar parti-
¢Oes ou diretérios remotos como se fossem um disco local, garantindo especificar diferentes
permissoes de acesso a cada cliente de acesso ao compartilhamento.

**Servidor FTP (File Transfer Protocol): fornece através de uma rede de computadores, um
servigo de acesso para usuarios a um disco rigido ou servidor de arquivos através do protocolo de
transferéncia de arquivos. Seu acesso pode ser feito por qualquer usuario da rede ou reservado
(com pedido de login e senha). O servidor FTP utiliza o protocolo FTP via navegador ou via cliente
FTP dedicado.
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Configuragao

W Ativa Detec. Movimento

Linkage

Email link
Gravarno SD
Upload p/ Servidor
Upload FTP

Salvar

¥ Config. Email
¥ Config. FTP

Figura 4.1.17 Configuragao dos Encaminhamentos da Detec¢ao de Movimento

Configuracao dos Canais — Texto OSD (“On Screen Display”):

Inserir os caracteres na caixa de informagdes de texto e definir o local onde seré fixada aimagem
OSD configurando suas posigdes X e Y. Em seguida, habilitar a caixa de selegdo de texto OSD.
Clicar em Salvar para aceitar as configuracoes. O titulo definido sera exibido na imagem.

Nota: as coordenadas X (0 até 704) e Y (0 até 480) referem-se a posigdo em relacéo a origem da
imagem localizada no canto superior esquerdo.

Configuracio

| Superior Direito

¥ Texto 0SD
¥ Config. Imagem

<IN

Config.
Config.

1 Parim. Import/Export
|P

Figura 4.1.18 Configuragdes do texto sobreposto (OSD)
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Configuracao dos Canais — Configuracao de Imagem:
Nesta pagina sera possivel configurar os parametros de imagem como brilho, contraste, satura-
¢ao, matiz e nitidez, alé de outros parametros.

Obturador: o usuario podera selecionar o tempo de abertura do obturador da Camera entre as
seguintes opgdes: 1/5,1/12, 1/25, 1/100 e 1/250.

Modo Iris: opera no modo manual.

Frequéncia: ajuste entre 50Hz e 60Hz.

Dia & Noite: opera nos modos somente diurno, somente noturno e automatico.

Noite — Dia: define a sensibilidade da detec¢éo da iluminagao para entrar no modo Dia & Noite
Automatico. Existem 3 parametros de ajuste:

Baixa sensibilidade: necessita presenga/auséncia de luz por mais tempo para trocar o modo Dia &
Noite.

Normal: utiliza transigoes de estado mais naturais (amanhecer ou escurecer).

Alta sensibilidade: troca imediatamente de estado bastando uma pequena variagao da iluminacéo.
Tempo de Transicao: permite acelerar ou retardar os estados de transigdo dos modos.

Inverter: permite rotacionar a imagem nas seguintes orientagao: inversao horizontal, inversao
vertical, inversao horizontal e vertical e sem inversao (fecha naimagem normal).

Balanco de branco: permite ativar a compensagao automatica para ambientes que possuem
muita ou pouca iluminagao por reflexao de objetos brancos (claros). O ajuste pode ser Balanco de
Branco 1 (padréo) e o Automatico.

ePTZ: permite operar fungdes PAN/TILT/ZOOM dentro do campo de visédo da Camera.

Nota: sera necessario reiniciar a Camera para validar os parametros modificados.

Configuragio

Brilho

ot

¥ Detec h
¥ Ted Obturador

¥ Config. Imagem
nfig. Rede

Mo

Tempo Transicé
Inverter
Bal Branco

EPTZ

Figura 4.1.19 Parametros de Configuragao de Imagem
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Configuracoes de Rede — Configuragao da Rede:
Esta pagina sera utilizada para configurar todos os parametros de rede da Camera IP.

Ativar DHCP: a Camera assume um enderego IP automaticamente na rede. Neste caso nao
havera necessidade de se configurar Enderego IP, Mascara, Gateway e Servidor DNS.

NIC (Network Interface Controler) Tipo: ajuste da velocidade e do modo de comunicagéo da
rede de dados entre as opg¢des 10M Half-duplex, 10M Full-Duplex, 100M Half-duplex, 100M Full-
Duplex e 10/100 Automatico.

Caso o DHCP esteja desabilitado, sera necessario entdo configurar os seguintes parametros:
Endereco IP, Mascara, Gateway e Servidor DNS.

Os parametros a seguir devem ser configurados independente se o DHCP esta habilitado ou n&o:
Porta do HTTP, IP do Servidor, Porta do Servidor e Porta da Imagem:

Nota: serd necessario reiniciar a Camera para validar os parametros modificados.

Configuracio

M Habilitar DHCP

' :
C mgr Imagem Porta HTTP: _

Rede P Senvidor: 192.168.0.25
¥ Config. Rede

¥ config Porta Senidor 30060
Y{Conao oo Porta de Imagem 8000

Salvar

Fig. 4.1.20 Configuragdes da Rede
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Configuracoes de Rede — Configuragao PPOE (Point-to-Point Protocol over Ethernet):
Esta pagina sera utilizada para ativar o uso do PPOE.

Ativar a caixa de selecdo Ativa PPOE para habilitar esta fungéo.

Entrar com o nome do Usuario PPOE e a Senha PPPOE.

Clicar no botéo Salvar. ACamera devera ser reiniciada para validar esta fungao.

Logo apés reiniciar, a Camera ira obter um enderego IP Dinamico.

Configuragio

Ativa PPPOE

Usuario PPPOE:

Senha PPPOE

¥ Agend:

“ § Detec. Movimento Salvar

nfig. Email
nfig. FTP

Figura 4.1.21 Configuracbes PPPOE

Configuracoes de Rede — Configuracao DDNS (Dynamic Domain Name System):
Esta pagina sera utilizada para ativar o uso do PPOE.
Ativar a caixa de selecdo Ativa DDNS para habilitar esta fungao.
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Configuracio

% Config. Ba
onfigut

Configu
colo: DynDNS

= @ Config. Rede
i~ ¥ Config. R
% Config. PPPO
-y Config. DDNS
¥ Config. NTP
Dominio:

Fig. 4.1.22 Configuragdbes DDNS

Ativar o tipo de protocolo (IPServer ou DynDNS):

DynDNS: entrar com os dados do Enderego do Servidor (exemplo: members.dyndns.org), Porta
0 (padréao), Usuario, Senha e Dominio (0 mesmo registrado no website DynDNS) .

Clicar no botdo Salvar. Sera necessario reiniciar a Camera para validar os parametros modifica-
dos.

Configuracdo

Al
Tipo Protocolo: DynDNS

Ens vidor. members_dyndns_org

Pota o |

udrio. test

: T
Dominio: test dynlias org

Figura 4.1.23 Configuragdes do DynDNS
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IPServer: entrar com os dados do Endereco do Servidor (exemplo: 10.11.12.13) e Porta 1 (padrao).
Clicar no botéo Salvar. Sera necessario reiniciar a Camera para validar os parametros modifica-
dos.

Configuracio

Aliv

Tipo Protocolo IPServer

End dor: 10.11.12.13
Porta.

g nfig. PPPOE Usudrio:
¥ Config. DDONS )
¥ Config. NTP Senha

Dominia

Salvar

Remota
. Import/Export

 Reiniciar

Figura 4.1.24 Configuragoes do IPServer

Configuracoes de Rede — Configuracao NTP (“Network Time Protocol”):

Esta pagina sera utilizada para ativar o uso do NTP.

Ativar a caixa de selecao Ativa NTP para habilitar esta fungéo.

Entrar com o Endereco do Servidor (Exemplo: br.pool.ntp.org), a Porta (exemplo: 123), o Inter-
valo de Sincronizacao (exemplo: 24 horas) e a Zona Horario (exemplo: GMT-03:00).

Para Configuragao Manual de Data e Hora, desativar a caixa de selegédo Ativa NTP e entrar
com os parametros desejados.

Usar Hora PC: é possivel utilizar o calendario do proprio computador, ajustando a data e hora
automaticamente.

Clicar no botao Salvar. ACamera devera ser reiniciada para validar esta fungao.

Configuragio

br.pooLntp.org
2
hs

(GMT-03:00) Montevideo,Greenland Brasilia,Buenos Aires

O =
] B

Figura 4.1.25 Configuragdes NTP
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Configuracoes de Rede — Configuracao NFS (“Network File System”):

Esta pagina sera utilizada para configurar o uso do NFS (compartilhamento de arquivos e diretérios
entre equipamentos conectados em rede). Os arquivos de video podem ser salvos no disco rigido
de um servidor de rede através da rede apés a configuragéo de NFS.

Na pagina de configuragé&o do NFS, digitar o enderego IP do Servidor e o Caminho do diretério
onde os arquivos (imagens e videos) serdo salvos no disco rigido do servidor de rede. E possivel
configurar até 8 servidores diferentes (Disco N2 1 até Disco N2 8).

Clicar em Salvar para validar os parametros.

Configuragio

Caminho

1. ImportExport
o

iar

Figura 4.1.26 Configuracdes do NFS
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Configuracoes de Rede — Configuracao de E-mail:

Através de configuracéo do SMTP (Simple Mail Transfer Protocol), a mensagem de alarme pode
ser enviada pela rede para o endereco de correio eletrénico (e-mail) configurado, quando ocorrer
um evento de alarme.

Entrar com os parametros do Servidor SMTP e da Porta SMTP.

E possivel ativar o Servico de Autenticacao assegurando o acesso ao e-mail apenas através do
Usuario e da Senha cadastrada.

Para envio com anexo, ativar a caixa de selegdo Anexo e selecionar o Intervalo de envio, que
pode serde 2, 3, 4 e 5 segundos.

Para utilizar o servico de internet segura SSL (Secure Sockets Layer) que utilizam mensagens
criptografadas com certificados seguros, ativar a caixa de selegao Habilitar SSL. Definir o ende-
reco do remetente (E-mail de:) e do receptor (E-mail para:) para até 5 Destinatarios diferentes
(Destinatario 1 até Destinatario 5).

Clicar no botao Salvar. A Camera devera ser reiniciada para validar esta fungao.

Configuragio

Anexo
Intervalo de envio:
Habilit:

E-mail De

Destinatario | Destinatario 1

E-mail Para

Figura 4.1.27 Configuragdes de e-mail
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Configuracoes de Rede — Configuracao FTP (“File Transfer Protocol”):

Esta pagina sera utilizada para configurar o uso do FTP. transferéncia de arquivos entre a Camera
(servidor) e outro dispositivo de rede (computador cliente) com acesso através de usudrio e se-
nha).

Ativar a caixa de selegdo Configuragao FTP para habilitar esta funcéo.
Entrar com o endereco do Servidor FTP (Exemplo: 0.0.0.0), a Porta FTP (exemplo: 21), o Nome
do Usuario e a Senha.

Clicar em Salvar para validar os parametros.

HDL.

Configuragio

onfig. B;
onfiguragao Local
0 remota

Porta FTP.

¥ Config.D
¥ Config. Video

Nome Usurio;

{ Config. P

¥ Config. DDN
¥ Config. NTP
¥ Confi

¥ Config E

¥ Config. FTP

ualiz. Rem
mport/Esport

Figura 4.1.28 Configuragbes FTP
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Parametros de Excecao:

Esta pagina sera utilizada para alertar quando ocorrer um erro na Camera.

Escolher entre o Tipo de Execucao (HDD Cheio, Falha de HDD e Acesso llegal)

Nos trés tipos de falhas, sera possivel alertar remotamente a ocorréncia, através do Método de
Alarme, bastando para isso ativar a caixa de selecao Linkar e-mail. O e-mail sera enviado para o
que foi configurado na pagina de Configuracao de E-mail.

Clicar em Salvar para validar os parametros.

Configuracdo

Tipo de Excecio: HDD Cheio v

Método Alarme

B Linkar e-mail
Salvar
onfig. Email

onfig. FTP
1 Pardmetros Excecdo

Atualiz. Remotz
m. Impor/Export

Figura 4.1.29 Parametros de Excecao

Agenda de Detec¢ao de Movimento:

Esta pagina sera utilizada para configurar o Evento de Detec¢ao de Movimento.

Sera possivel gravar em diferentes dias da Semana (Segunda até Domingo).

Casa dia permite 0 agendamento de até 4 Periodos diferentes. Selecionar o dia da semana
desejado e configurar o horario de inicio de gravagao e o horario de final da gravagéo. O tempo de
cada periodo ndo pode ser sobreposto. Copiar para: para executar a mesma programagao que
aparece na tela todos os dias da semana ou nos dias de semana selecionados (Segunda até
Domingo).

Nota: estas configuracdes terdo validade somente quando a Camera ja tiver sido configurada com
detecgao de movimento.

Clicar em Salvar para validar os parametros.

Gonfiguracio

Evento de Detec_Movimento ¥

Period 1

Perio

Perio

Period 4;

Salvar

Fig. 4.1.30 Agenda de Detecgao de Movimento
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Configuracao de Usuarios:
Quando o usuario logado é o Administrador, é possivel criar outros usuérios (até 15 usuarios

poderao ser criados).

Fig. 4.1.31 Gerenciamento de Usuario

Adicionar Usuario:

Esta fungdo somente podera ser realizada pelo Administrador.

Clicar em Adicionar para entrar nas Configuragées de Usuarios. Entrar com o nome do Usuario,
Senha, Endereco IP, Endereco MAC e selecionar o Tipo de usuario (Visualizador ou Operador).
Clicar em Volta para retornar ao menu anterior ou OK para aceitar e finalizar o cadastro.

Configuragdo

vz [ s ]
Ender. IP 0.0.0.0 (S EATEYCRN 00:00:00:00:00:00

T

OK Volta

Fig. 4.1.32 Adicionar Usuario

Modificar Usuario:

Esta fungcéo somente podera ser realizada pelo Administrador. ;

Clicar em Modificar para entrar nas Configuragoes de Usuarios. E possivel alterar o nome do
Usuario, Senha, Endereco IP, Endereco MAC e o Tipo de usuario (Visualizador ou Operador).
Clicar em Apagar para excluir o usudrio cadastrado.

Clicar em Volta para retornar ao menu anterior ou OK para aceitar e finalizar o cadastro.

- .
Bx Canfig. Ususirios
-

Figura 4.1.33 Modificar Usuario
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Configuracao de Discos:

Esta tela permite visualizar a situagéo do disco de gravagdo da Camera (SD Card), permitindo ao
usuario Administrador visualizar o tamanho do disco, meméria restante disponivel, o “status” e
também realizar sua formatagao.

Para formatar o dispositivo de meméria (SD-Card), marcar sua caixa de selegéo e clicar em
Formatar.

Tamanholve|

Figura 4.1.34 Gerenciamentos dos Discos

ITEM DESCRICAO
Num. HD Numero de identificacdo do disco.
Tamanho (MB) Capacicade total do disco
Espago (MB) Memédria remanescente do disco
Status Status de operacgéo do disco
Formatar Selecionar o disco que se deseja formatar e pressionar este botédo
Status da formatacao Progresso de formatacéo do disco

Atualizacao Remota:

Esta pagina é utilizada para realizar a atualizagdo do firmware da Camera.

Clicar em Selecionar para localizagdo do Arquivo de atualizacao.

Carregar o arquivo desejado e clicar em Atualizar.

E possivel visualizar o andamento do processo através do Status de Atualizacao.

Configuragio

waaizacso: [ T

s atualizagio

Figura 4.1.35 Atualizagdo Remota



I|}iHDL CAMERAS IP (HMEG-70 | HMEG-70W) 37

Parametros de Importacao e Exportacao:

Esta pagina é utilizada para importar ou exportar as programagoes realizadas na Camera.

- Para salvar o arquivo de configuragao da Camera, utilizar o campo Parametros de exportacao.
Clicar em Selecionar para indicar o local onde sera gravado o Arquivo de Configuracao.
Clicar em Exportar para executar o procedimento.

E possivel visualizar o andamento do processo através do Estado da Exportagao.

- Paraimportar o arquivo de configuragdo da Camera, utilizar o campo Parametros de importagao.
Clicar em Selecionar para indicar o local onde seré buscado o Arquivo de Configuracao.
Carregar o arquivo desejado e clicar em Importar para executar o procedimento.

E possivel visualizar o andamento do processo através do Estado de Importacao.

Figura 4.1.36 Parametros de Importagao e Exportagdo

Restaurar para os Parametros de fabrica:

Esta pagina é utilizada para retornar todos os parametros da Camera para o padrao de fabrica.

- Padrédo Completo: todos os parametros serdo restaurados para o padréo de fabrica.

- Padrédo Basico: retorna todos os parametros para o padrao de fabrica, exceto o Enderego IP, a
Mascara de Sub-Rede, o Gateway e a Porta.

Configuragio

30 Local
© Restaurar configuragbes padiies?

Figura 4.1.37 Restaurar os parametros de fabrica

Reiniciar a Camera:
Clicar em OK para reiniciar a Camera.

Configuragio

© Reiniciar dispos

£ Reiniciar

Figura 4.1.38 Reiniciar a Camera
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4.1.3 Parametros de Configuracao de Rede sem Fio (“Wireless™)

Configuracao @

Wi-Fi é marca registrada da WiFi Alliance utilizada para designar produtos certificados que operam
numa rede local sem fio (WLAN) baseados no padrao IEEE 802.11x.

NOTAS:

1 - Este capitulo é destinado somente para a camara de rede sem fio HMEG-70W (Wireless).
Antes de configurar esta Camera de rede sem fio, deve-se primeiro configurar o roteador sem fio
(wireless). Para obter mais detalhes sobre sua configuragéo, consultar o manual de instrugdes do
préprio produto;

2 - Antes de acessar a Camera Wireless pela rede sem fio, usar a porta Ethernet com fio da
Céamera para configurar os parametros da placa de interface de rede sem fio. As etapas de
configuracao sédo realizadas da mesma maneira que na se¢ao anterior.

Existem duas placas de interface de rede na Camera:

Placa para rede com fio - Configurada de fabrica com os seguintes parametros:
Endereco IP: 192.0.0.64, NUmero da Porta: 8000, Usuario: admin e Senha: 12345
Placa para rede sem fio - Configurada de fabrica com os seguintes parametros:
Endereco IP: 192.168.1.64 (utilizar o enderego disponibilizado pela rede).

Figura 4.1.39 Configuragoes da Interface WiFi

Configuragoes:

Clicar no botédo Busca para a Camera localizar as redes sem fio ativas.

Clicar sobre a rede sem fio que se deseja fazer a conexdao. O nome da mesma ird aparecer no
SSID (“Service Set IDentifier”) que é o identificador da rede sem fio. O Canal da rede sem fio
escolhida sera selecionado automaticamente.

Para selecionar o tipo de rede que se deseja utilizar na Camera (com ou sem fio), escolher entre
o0 Modo Rede Auto (detecta automaticamente se a rede é com ou sem fio) ou Modo CableMode
(detecta somente rede com fio).
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Modo de Operacao: Manager ou Ad-Hoc:

Conexao Manager: usado para conexdes de rede padrao com “Access Point” nos modos “Bridge”
(ponte direta entre a rede externa e ainterna) e “Gateway” (recebe o sinal da rede externa através
da porta WAN/Internet e repassa para as portas LAN e Wireless).

Conexao Ad-Hoc: quando se deseja fazer uma comunicagéo wireless ponto-a-ponto entre dois
dispositivos de rede (exemplo: Camera e computador). Fazendo uma analogia com uma rede com
fio, seria o equivalente a utilizagao de um cabo “crossover” (“rollover” ou “cabo direto”) que permite
a ligagao de dois equipamentos pelas respectivas placas de rede, sem necessidade de um
concentrador (Hub ou Switch) ou a ligagao de modems.

Na interface de configuracdes do WiFi, se o usuario selecionar o modo Ad-Hoc como modo de
Operacao, devera definir uma rede sem fio e setar o enderego IP do computador e da Camera
para esta rede. Selecione “Exibir redes sem fio” na “Conexao de rede sem fio” do computador.
Encontrar a rede que tem 0 mesmo nome “SSID” da Camera sem fio. Em seguida, a comunicagdo
ponto a ponto através da rede sem fio € estabelecida com éxito. Assim, ndo é necessario usar um
“Access Point” (AP) entre o PC e a Camera sem fio.

Seguranca:
O usuario podera escolher entre as opgdes “not-encrypted”, “WEP”, “WPA-personal” e “WPA2-
personal”. Configurar os parametros correspondentes.

Not-encrypted: sem uso de criptografia, sujeito a invasdes na seguranga.

WEP (“Wireless Encripted Protection”): usado em placas de rede wi-fi mais antigas que nao
suportam a criptografia WPA. Esta criptografia permite as seguintes configuragoes:
Autenticacao ( Abre ou Chave), Tamanho (64bit, 128bit ou 152bit) e Tipo (Hex ou ASCII).
Configurar de acordo com as caracteristicas exigidas pela rede existente.

WPA-personal e WPA2-personal (“Wi-Fi Protected Access”): é o tipo de criptografia mais
recente. O WPA2 é uma certificagao de produto disponibilizada pelo “Wi-Fi Alliance” que substituiu
o WPA. Opera apenas com o WPA2 e TKIP de 256bits. Recomenda-se sua utilizagdo, desde que
a rede suporte este padrao.

Criptografia:
O usuério podera escolher a criptografia apropriada entre as opgcdes “TKIP”, “AES”.

TKIP (“Temporal Key Integrity Protocol”): € uma criptografia mais antiga e simples que utiliza
chave de 128bits. Recomendada para redes mais simples.

AES (“Advanced Encryption Standard”): muito seguro e eficiente, porém exige bastante
processamento. Possui alto grau de seguranca e seu uso é indicado em redes mais sofisticadas.

Key:
E a senha da rede que se deseja utilizar.
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Configuracoes WiFi — Configuragcao WLAN:
Na Configuracao WLAN o usuario pode definir os seguintes parametros da Camera sem fio:
Endereco IP, Mascara de sub-rede, Gateway, enderec¢o do Servidor DNS1 e DNS2.

Habilitar DHCP (“Dynamic Host Configuration Protocol”):

Clicar na caixa de selegao para permitir que a Camera assuma um Endereco |IP automaticamente
na rede. Neste caso, o Enderecgo IP, Mascara de sub-rede e o Gateway serdo configurados
automaticamente.

Habilitar DNS Automatico (“Domain Name System”):

Clicar na caixa de selecéo para permitir que a Camera utilize um DNS automaticamente, permitindo
0 acesso a Camera através de um nome “www.algumacoisa.com.br” ao invés do endereco IP.
Neste caso, as duas opcdes de configuragdo do DNS 1 e DNS 2 serao configuradas
automaticamente.

Estando todos os parametros corretamente configurados, desconectar o cabo de rede da Camera
e amesma podera ser acessada pela rede sem fio. Todas as fun¢des poderao ser utilizadas da
mesma maneira que com o cabo de rede conectado (consultar a secao anterior para detalhes).

Configuracdo

M Habilitar DHCP

M Obter Auto

Ender. IP: 192.168.0.49

L] Salvar
¥ Config. Wian

Fig. 4.1.40 Interface de configuracao Wian
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5. Acesso a Internet

5.1 Acesso da Camera na rede com IP Estatico

Quando houver um endereco IP Estatico de um ISP (“Internet Service Provider”), sera necessario
abrir algumas portas no roteador (como as portas 80 e 8000). Apds esta operacao (encaminhamento
de portas), sera possivel ao usuario fazer o acesso através da internet usando um navegador web
(ou software cliente, se houver). As etapas para encaminhamento de portas sao diferentes para
cada modelo de roteador. Para obter assisténcia com o encaminhamento de porta, consultar o
fabricante do roteador que se esta utilizando ou visitar o site www.portforward.com.

NOTA: consultar no Apéndice deste manual o tépico relacionado ao Encaminhamento de Portas.
O usuario podera acessar a Camera diretamente pela rede sem utilizar um roteador.

; Cgbo 3= Cgb ((_I ek Cgbo ./
\| ou 6], et o — e — nierne —de —
‘:{.‘ ‘O‘ Rede v Rede N Rede <3

Roteador com Computagor
Enderego IP Estatico

Figura 5.1.1 Acesso através do IPC (“Inter-Process Communication”)
usando um Roteador com endereco IP Estatico

. Cabo £ Cabo
‘ ou RdFE‘l ( Internet R ¢ .
Camera com Endereco I[P Estatico Computador

Figura 5.1.2 Acesso através do IPC (“Inter-Process Communication”)
usando o endereco IP Estatico diretamente

Camera de Rede

NOTA: normalmente utiliza-se configuracdo DHCP (IP Dinamico).

5.2 Acesso da Camera na rede com IP Dinamico

- Cabo Cabo § Cabo
o _R%?:Ie_ _R%?ﬂe_ ( Internet — de— .]
)
MODEM t

Camera de Rede Computé&Br

Figura 5.2.1 Acesso através do IPC (“Inter-Process Communication”)
usando a funcao “dial-up” automatica de PPPoE

Esta camera suporta a fungao “dial-up” automatica de PPPoE. A camera vai buscar um enderego
IP publico pelo ADSL (“Asymmetric Digital Subscriber Line”) (transmite dados pela linha telefénica)
depois que a Camera estiver conectada num Modem. Em primeiro lugar, configurar o acesso a
Camera através de rede local. Selecionar Configuragdo — Configuracao de Rede — Configuragao
Configuragdo PPPoE. Ativar a caixa de selegao Ativa PPPoE, preencher o nome do Usuario
PPOE, a Senha PPOE e o IP Dindmico. Reiniciar a Camera apés a conclusao da configuragao.
Em seguida, a Camera obtem um enderego IP Dinamico do Provedor de Servigo de Internet (ISP).
O Endereco IP obtido sera atribuido dinamicamente via PPPoE. Desta forma, o mesmo sempre
sofrera mudancas periédicas ou também quando o Modem reinicializar.

NOTA: é inconveniente acessar uma Camera de rede com um endereco IP Dinamico. Desta
forma, é aconselhavel que a mesma seja registrada com um provedor de servigos DNS dinamico
(como o DynDNS.com). O Nome de Dominio pode ser normal (Exemplo: via DDNS) ou privado
(exemplo: via Servidor de IP).
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APENDICE 1 - Software SADP (“Search Active Devices Protocol”)

1. Introdugéao

SADP é um software que pode procurar automaticamente dispositivos de rede que estejam
conectados na LAN (rede local). O usuario pode modificar o Endereco IP, a Mascara de sub-rede
e a Porta do dispositivo sem necessidade de acessar seu Enderego IP. Além disso, a senha do
super usuario deste dispositivo pode ser recuperada como padrao. O Software SADP necessita
suportar SADP, desta forma, € necessaria primeiramente que seja feita a instalagéao do aplicativo
“WinPcap”, que podera ser encontrado no diretério do software SADP.

2. Como procurar dispositivos ativos “on-line”
Primeiramente deve-se instalar o “WinPcap”. Em seguida dar um duplo clique em “sadpdig.exe”.
Ir&4 aparecer uma pequena tela de alerta lembrando da prévia instalagao do “WinPcap”.

£= [SADP]

Enter

install WinFeap before

Estando tudo correto (WinPcap instalado), clicar em “Enter” e serd mostrada a tela principal do
SADP. O software ird comegar a procurar dispositivos que estejam conectados na rede local
(LAN). O SADP ird listar todos os dispositivos validos mostrando, para cada um deles:

Tipo de dispositivo, Enderego IP, NUmero da Porta, NUmero de Série do dispositivo, Mascara de
sub-rede, Enderego MAC e Verséo, conforme mostrado a seguir:

SADP X

[ T Devicetype [ IPaddiess | Partnumber | Device Serial No. [ wersion |
0o SERIES 1

062 [SERIES

Device Serial Number

YERSION
wversion

subnet mask

285 . 255 . 255 i}
IP address

192 . 1e8 o 23

device port

MAC Address

—please input password--

Resume defalt password-

[ =
— Esit

=
™
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3. Alterar os parametros da Camera

O Software SADP permite alterar a Mascara de Sub- Rede, o Enderego IP e a Porta do dispositi-
vo. Selecionar o dispositivo que se deseja modificar na lista de dispositivos. Em seguida, informa-
¢Oes basicas do mesmo serdo mostradas na coluna de informagdes da direita.

SADP X

| | Device type | IP address ‘ Port number | Device Serial No.
001 SERIES 152.168.0.25 8000 HMMYR-405201103168B
15 ]| H

Device Serial Mumber

version
subnet mask.
IP address
device port

MAC Address

Forr——

‘Resume default password-

[ oK.
| Ezit

I~
|

Basta clicar no botao "modificar” e sera possivel ativar e modificar os campos Méascara de Sub-
Rede, Endereco IP, Porta do dispositivo e a caixa de valida¢éo da senha.

SADP [

| Device type ‘ IF addiess | Port number | Device Serial Mo,
001 SERIES 192.168.0.25 6000 HMMYR-40520110316B8
002 SERIES 192.168.0.23 8000 HMEG-700/0120110418E

Device Serial Mumber

version

subnet mask.
286 . 286 . 286 . 0

IP addiess
192 . 168 0 .23

device port
6000

MAC Address

--please input password---

l:l cancel save

-Resume default passward-

[
=

|~
|
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Apos realizar as alteragdes desejadas, digitar a senha de usuario do dispositivo que se esta
editando. Estando a senha correta, a mensagem Update device.modify device successfullyl sera
mostrada na barra inferior da pagina. Pressionar a caixa “cancel” para sair do modo de configura-
¢ao. Clicar na caixa “Exit” para sair do Software SADP.

SADP X
‘ Device type | IP address | Paort number | Device Serial No. Device Serial Mumber
001 SERIES 192.166.0.25 8000 HMMYR-40520110316BB
002 SERIES 192.166.0.23 8000 HME G-70w/1 20110418
version
subnet mask
IP address
device port
MAC Address
-Resume default passward-
Ok
4 I 2
Ezit
‘updale device madify device successfully! #

Em caso de senha invélida ou incorreta, a mensagem modify failed! ser4 mostrada na barra infe-
rior da pagina. Neste caso, clicar novamente no botdo "modificar" para realizar as alteragoes.
Repetir os procedimentos descritos anteriormente. Pressionar a caixa “cancel” para sair do modo
de configuragéo. Clicar na caixa “Exit” para sair do Software SADP.

SADP 3]
| Device tpe | IP address ‘ Part humber | Device Serial Mo Device Serial Number
00 SERIES 192.168.0.25 8000 HMNVR-40520110316BE
002 SERIES 192.166.0.23 8000 HMEG-70/0120110418E
ersion
subhet mask
IP address
device port
MAC Address
-Resume default passward-
ok
£ >
Exit
modity faled) _ e
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4. Recuperar senha padrao

Em caso de perda da senha da Camera, é possivel retornar a senha de Super Usuario deste
dispositivo para a senha padrao de fabrica ("12345"). Digitar o codigo de validagao de entrada
("12345") na caixa “Resume default password” e, em seguida, clicar em “OK” para finalizar a
recuperacao da senha de administrador padrao. Clicar na caixa “Exit” para sair do Software SADP.

SADP 23]

| | Dievice type | IP address | Paort humber | Dievice Serial Mo

001 SERIES 192,16 4000 HMNYA-4052011031688
193 16 laoon | AT201104169

Device Serial Number

version

subnet mask.

IP address

device port

WAL Address

-Resume default password-

T
Exit

|~
|ine
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APENDICE 2 - Cabos de Rede

Cabo UTP ("Unshielded Twisted Pair") - Par Trancado sem Blindagem:

* Transmissao de até 100 Mbps com a utilizagao do cabo CAT 5e;

* Mais barato para distancias de até 100 metros;

« Para distancias maiores emprega-se cabos de fibra éptica;

« Estrutura: quatro pares de fios entrelagados e revestidos por uma capa de PVC;

» Sem blindagem: evitar campos magnéticos (fios de rede elétrica, motores, inversores de
frequéncia);

» Nao podem ficar em ambientes com humidade.

Padroes de ordem e insercao dos fios (RJ45):

Cabo “Reto” ou “Straight”:

Permite a ligagdo da Camera na rede:

* Cabo crimpado com a mesma disposicao de fios em ambos os lados;

* Tipo “normal” de cabo, usado para ligar os micros ao switch ou ao roteador da rede.

1 (Branco-Laranja) -1 (Branco-Laranja)
2 (Laranja) 2 (Laranja)

3 (Branco-Verde) 3 (Branco-Verde)
4 (Azul) 4 (Azul)

5 (Branco-Azul) 5 (Branco-Azul)

6 (Verde) 6 (Verde)

7 (Branco-Marrom) 7 (Branco-Marrom)
8 (Marrom) 8 (Marrom)

Cabo “Crossover” (“Rollover” ou “cabo direto”):

Permite a ligagéao entre a Camera e o computador pelas respectivas placas de rede:
+ Cabo de rede de par trangado;

» Sem necessidade de um concentrador (Hub ou Switch) ou a ligagao de modems;
« Alteragao dos padrdes das pinagens dos conectores RJ45:

* Numa ponta o padréo T568A e na outra o padrao T568B;

« Utilizado também com modems ADSL.

1 (Branco-Laranja) 1 (Branco-Laranja)}
2 (Laranja) \ 2 (Laranja)

3 (Branco-Verde) 3 (Branco-Verde)
4 (Azul) / \ 4 (Azul)

5 (Branco-Azul) / 5 (Branco-Azul)

6 (Verde) 6 (Verde)

7 (Branco-Marrom) 7 (Branco-Marrom)

8 (Marrom) 8 (Marrom)
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APENDICE 3 - Como executar o UPnP da Camera IP

A quest&o mais problemaética quando se vai configurar uma Camera IP ® ¢ n&o se saber qual é o
Endereco IP deste dispositivo. Agora, a Camera IP © suporta o Protocolo UPnP (“Universal Plug
and Play”), que torna mais facil detecta-la. No entanto, o Windows XP da Microsoft® nao inicia
esse servigo como padréo de fabrica. Portanto, os procedimentos a seguir irdo ajudar a ligar e
detectar a Camera IP ® passo a passo.

( Inicio )

- =

!

Checar a Classe IP

!

e oy S Sim

—~—=____ MesmaClasse? _———

i Ir\’léo
Setar Endereco IP

|

Instalar Pacotes UPnP e

!

Ligar os Servigos

!

Reiniciar o Sistema

:

Checar os Locais de Rede

I

Concluido

Figura 1 - Fluxograma de Configuragdo UPnP

1. Checar a Classe IP do PC

Na maioria dos casos, 0 Windows XP da Microsoft® ira atribuir automaticamente um Enderego IP
169.254 k.%, com Méscara de Sub-rede 255.255.0.0, se o servidor DHCP estiver ausente,
enquanto que o enderego IP padrao de uma Camera IP® ¢ 192.168.1.168 com uma méascara de
sub-rede 255.255.255.0. Ndo havera qualquer comunicagéo devido a diferentes dominios de Classe
IP e sera necessario modificar as configuragdes relacionadas ou o protocolo UPnP n&o funcionara.
No entanto, sera necessario verificar o seu préprio enderego IP. A seguir serdo apresentados os
procedimentos para verificar e modifica-los.
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Passo 1: no menu Iniciar, clicar em Configuragoes e Painel de controle. Ver a Figura 2.

Catalogo do Windows

Definir acesso e padries do programa

Wwindows Update

Programas

Documentos

Pesquisar

Executar...

Ajuda e suporte

Q Conexdes de rede
CQ Impressoras e aparelhos de Fax

a Barra de tarefas & menu Iniciar

Windows XP Professional

72 Iniciar

Fazer logoff de Administrador ...

Figura 2

Passo 2: quando aparecer o Painel de Controle, clicar duas vezes no icone Conexoes de
Rede. A caixa de dialogo ird aparecer. Ver a Figura 3.

Edtar  Exbir

2 LB E

Arquivo Favoritos  Ferramentas  Ajuda

G ©

Nome ~
% adicionar hardware

) Adiionar ou remover programas
R atualizactes Automticas

I Peine e controte

B Aer

caten

ra 0 modo de exibigdo por

Comentrios
Instala hardware e soluciana problemas

Instala ou remove pragramas & companentes do Windows,
Instruir o Windows a receber atuaizagies inporkates
adds,

P Autodook Pt Manager
[ Barra d tarefas e menu Iniciar
T Eroadcom Cortral Sute 3

Consulte também

R Windows Lpdate
@ Aiuda e suporte

Configuragso de Rede

dds, removes and changes plotters praperties,
Personaliza o menu Iniciar & a barra de ferramentas,
Broadcom Advanced Contral Suke 3 v. 12.4.9.0)
Status de seguranga e apgfes para ajudar a prateger este PC

aoutros 4 Internet,
niciar o Assistente para Configuragio de Rede

e amansiac

<o
83 Contas de usudrio
B Controladores de jogo

empresa

aleerar e de usudrine este computador.
adicine, remava e canfigure cantroladores de jago, como joysticks e gamepad.

Define a data, a hora e a fusa haréria para o computader

Perfis do Microseft Office Outlook

Alerar 5 i

Definir configuragiies adrinistrativas para o computadr.

Configurar o Frewal do Windows

Gerenciar configuragfes do Flash Player

adiciana, altera e gerencia fantes no computador.

Opgties d telefone & modem

ajuda a adlionar novas impressoras,
painel de controle Java(Th)

mostrados.

Br

Personalize 5 configuragties do mouse, como a configuragdi dos botdes, duplo, e
Specify the CDDYD burn tights For the Nera Famly of prducts

Define as configuragties de conexiio @ exibicio ds Intermet

Ajustar as & P &
Definir configuragiies de econamia de energia para o computadar.

Personaliz 3 exibigio de arquivos & pastas, alters assoclagtes de arquivos & disponibilza arquivos de reds offine.
Configurar as regras de discagem do telefons o as proprisdadss do modem.

Personalizar 5

@ opgties
B8 painel de controle da NYIDIA
@ QuickTime:

@ scanners ¢ caneras

3 sistema

) Sons e dispostivos de éudio
S soundist Audicesp

(A Tarefas agendadas
EaTedado

video

5 windows Cardspace

# Panel

i3 Iniciar.

a exibigi de idiomas, nimeros, horas e datas.
Definir a5 configuragties do hardware MVIDIA.

e
adicona, remove e configura scanriers e cameras

Jjainfarmagies sobre e altere configurac iz as.
Aleers o esquema de ou 5es para os ako-falantes 5

Configuragies de SoundMaX AudioEsP
‘Agendar as tarefas do computador para execucdo automtica,
Personai es do teclads, coma & taxa r
altera a aparéncia da dres de trabaho, como plano de fundo, protegSo de tela, cores, tamanhos de fonte e resoludo ds tel
Gerenciz Carkiies de Informagies usados para Fazer lagon e registro em skes e servisos anine.

Figura 3

S
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Passo 3: clicar com o botao direito do mouse em Conexao Local e apontar para Propriedades.
Ver a Figura 4.

" Conexges de rede

T L e e o a
0-0 & P E
Endereco | @ Conexdies de rede Y8

Nome: Tipo Status Nome: do dspositivo Telefone ou enderegod... | Propritario

Tarefas de rede Rede local ou Internet de alta velocidade

Bl ma s oo | Redelocsloulntemetd... Conectsds, protegidapo... Brosdeom Nebreme 57. Stems
9 Configurar una rede doméstica ou e Hesativar
pequena empresa Status

@ Alterar corfiguragies do Frewal Reparer
dows

@& Desatve este dispositv derede Conexes dporte

@ Reparar esta conexo o

] Renomear estaconesxdo

Exibir o status desta conexio

Alterar a5 configuragies desta

Outros locais

B Fainel de controle
A Heus locsis de rece
1) Meus documentos
& Meu comptador

Detalhes

Conexdo local
Redle local ou Internet: de aka velodidade:
Conectado, protegida por firewall
Broadeom Netxtreme 57xx Gigabt
Cortroller

Enderego IP: 192, 163.0.6

Méscara de subrede: 255,255.255.0
Configurado manuaimente.

PT &) 9

Figura 4

Passo 4: quando as Propriedades da Conexao Local aparecerem, rolar até Protocolo TCP/IP
e clicar em Propriedades. Ver a Figura 5.

- Propriedades de Con

Geral Avan;ado|

Conectar uzando:
| B8 Broadcom Net<treme 57w= Gigabit C |

Esta conesdio usa estes itens:

gAgendador de pacotes BoS -~
=d Server Program Driver

]
< |
Desinstalar ‘ Propriedades [}

e

Dezcrigdo

Traremission Control Protocol/nternet Protacol. Protocaolo
padrio de rede de longa distancia que possibiita a
comunicagdo entre diversas redes interconectadas.

Mostiar icone na aiea de notificagdo guando conectado

Motificar-me quando esta conexdo ndo tiver conectividade ou
ela far limitada,

Figura 5
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Passo 5: nas Propriedades de Protocolo TCP/IP, escolher Usar o seguinte endereco IP para
indicar que ndo se deseja usar DHCP e digitar o enderego IP da Camera com a Mascara de sub-
rede 255.255.255.0. Clicar OK quando concluir. Ver a Figura 6.

Propriedades de Protocolo TCP/IP

Geral |

Az configuracdes [P podem ser atribuidas automaticamente g2 a rede
oferecer suporte a esze recurso, Cago contrano, vocé preciza solicitar ao
adminiztrador de rede as configuracides IP adequadas.

{7y Obter um endereca IP automaticamente

(®ilzar o sequinte endereco P

Endereco IF:

Mazcara de sub-rede:;

Gateway padido: BB

{(®) Uzar oz seguintes enderecos de servidor DNS:

Servidor DNS preferencial | 200.175. 5 .139 |
Servidor DNS altemativo: | 200.175. 89 . 139 |
. e
" Cancelar

Figura 6
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Passo 6: clicar em OK para confirmar a alteragao. Ver a Figura 7.

-+ Propriedades de Conexdo local

Geral | .-'f-.vanu;au:l-:;_

Conectar uzando;

B Broadcom Met<treme 57w Gigabit C

Ezta conexdo uza estes itens:

g.ﬁ.gendadnr de pacotes (oS L
S Broadecom Advanced Server Pragram Driver
F'r|:|t|:||::|:|||:| TEF'."I' F' =
b
ol |
[ Instalar... Dezinstalar [ PBropriedades ]
Dezcngdo

Tranzmizsion Control Protocol/ ntermet Protocol. Protocolo
padrén de rede de longa distdncia que pozsibilita a
comunicacdn entre diverzas redes interconectadas.

Moztrar icone na area de notificacdo quando conectado

Matificar-me quando esta conesdo ndo tiver conectividade ou
ela far lirmitada.

( k. Cancelar

Figura7
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2. Instalar os Pacotes UPnP

Como descrito anteriormente, o Windows XP da Microsoft © ndo inicia o servigo UPnP como
padrao de fabrica, no entanto, sera necessario instalar alguns pacotes antes de inicializa-lo. Seguir

0Ss passos apresentados a seguir para realizar a instalagao.

Passo 1: no Menu Iniciar, apontar para Definir acesso e padroes do programa e clicar nele.

Ver a Figura 8.

Catalogo do Windows

Definir ac e padriies do programa

windows Update

Programas
Documentos
Configuracties
Pesquisar
Ajuda e suparte

Executar...

Fazer logoff de Admiristrador. ..

Windows XP Professional

Desligar o computador. ..
4 Iniciar

Figura 8

Passo 2: quando entrar em Adicionar ou remover programas, clicar em Adicionar/remover

componentes do Windows. Ver a Figura 9.

B Adicionar ou remover programas

Bl
= Adicionar um programa usando um CD-ROM ou disquete
Aleren L, Para adicionar um programa usando um CD-ROM ou disquete, clique em ‘CDou disquete’
e R
programas
Adicionar programas da Microsoft
Para adicionar novas recursos da Windows, drivers de dispositivo & tuslizagSes do
sistema pela Internet, cliqus em Windows Update,

adiionar novos
programas

Adiconarfremover
componentes
do Windaws

@

Defini acesza
& paes do
programa

D ou disquete
Windows Update

Figura 9
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Passo 3: ao entrar em Assistente de componentes do Windows, rolar até Servigcos de rede e
clicar em Detalhes.... Ver a Figura 10.

Assistente de componentes do Windows

Componentes do Windows
“Wooé pode adicionar ou remover componentes do WwWindows =P,

Para adicionar ou remover umn componente, clique na caixa de selegdo. Uma caixa
sombreada zignifica que apenas parte do componente sera instalada. Para ver o que
eztd incluido em um componente, clique em Detalhes’

LComponentes:

[ jBdServicoz de fax 38ME A
< E{j Servicos de rede 0.3 MB

) windows Media Player 0.0MBE

&Windows Meszenger 0OME

Descrigdo:  |nclui acessdnios e utilitdnios do Windows para o computador.

Ezpago em disco necessarnio: 5E.4 MB
Espaco disponivel no disco: 124020 MB
[ < Woltar ” Avangar » l [ Cancelar ]
Figura 10

Passo 4: em Servicos de rede, selecionar Interface de Usuario Plug and Play Universal e
clicar em OK. Ver a Figura 11.

Servigos de rede El

Para adicionar ou remover um componente, clique na caixa de selegdo. Uma caixa
zombreada significa que apenas parte do componente serd instalada. Para verificar o
que esta incluido em um componente, clique em 'Detalhes’.

Subcomponentes de Servigos de rede:

gateway da |ntermet 0.0 MB
0.2 ME

o= Parto-a-porto 0.0ME
[ B RIP de escuta 0,0 MB
O Servicozs TCPAP simples 0.0 mBe

Descrigdo:  Exibe icones na pasta Meus Locais de Rede para dispositivos UPRP
detectados na rede.Além disso, abre as portas necessanas do Firewal do

WWindows.
E zpago em dizco neceszzano: BE.4 B
E zpago disponivel no disco: 123984 MB

ok, Cancelar

Figura 11
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Passo 5: quando a tela de Assistente de componentes do Windows retornar, clicar em Avancar.
Ver a Figura 12.
Assistente de componentes do Windows

Componentes do Windows
YYocd pode adicionar ou remover componentes do windows <P,

Para adicionar ou remowver um componente, clique na caixa de selegdo. Uma caixa
sombreada significa que apenas parte do componente serd instalada. Para ver o que
estd incluido em um componente, clique em Detalhes’.

LComponentes:

[] = Servico de enfileiramento de menzagens 0OME A
[ @ Semvico de indexacdo 0.0ME

[ &4 Servicos de fax 38 ME

Descrigio:  Contém diversos servigos e protocolos especializados relacionados a
redes.

Espago em dizco necesséro: B6.4 MB
Ezpago digponivel no disco: 12397 2 MB

T
[ < Yoltar G[ Avangar » D[ Cancelar
—— "

Figura 12

Passo 6: ap6s aproximadamente um minuto, a instalagdo do UPnP estara concluida. Clicar em
Concluir para fechar o assistente. Ver a Figura 13.

Assistente de componentes do Windows |X|

Concluindo o "Assistente de
componentes do Windows'

“Yooi concluiu com &xito o 'Assistente de
componentes do Windows'.

Para fechar o assistente, clique em 'Concluir'.

Figura 13
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3. Ativar os Servicos
Apés a instalagéo, sera necessario ativar os servigos relacionados para iniciar o protocolo UPnP
Seguir os passos apresentados a seguir para realizar este procedimento.

Passo 1: no Menu Iniciar, apontar para Configuracoes e depois Painel de Controle. Ver a
Figura 14.

Catdlogo do Windows

Definir acesso e padries do programa

‘Windows Update

Programas

Documentos

Configurag - Painel d

e'. Conexdies de rede
Pesquisat
Ty Impressoras e aparelhos de Fax
Ajuda e suporke a Barra de tarefas e menu Iniciar

Executar...

Fazer logoff de Administradar ...

Windows XP Professional

Desligar o computadar...

s Iniciar

Figura 14

Passo 2: quando entrar em Painel de Controle, dar um duplo clique no icone Ferramentas
Administrativas para entrar em configuragao. Ver a Figura15.

B Painel de controle.

Arauve  Edtar Exbr Favorkos Ferramentas  Ajuda

G © 2 L m

Endereco |G Painel de controle v @r

o Nome Comentérios

[ —— D) = addoner hardware Instala hardware e soluclona problemas

) Adiconar ou emover programas Instal ou remave programas e componentes do Windows.
4 ftualizagtes Autométicas Insruir o Windows a receber atuaizagdes importantes
n] Autodesk Piot Style Manager Adds, removes and changes plot style tables,
FPautodesk Fltter Manager s, removes and changes plottersproperte.
Barra de tarefas e menu Incar Iicar e & mostrados.

B Alermar para o modo de exicso por

Consulte também
¥ Eroadeom Cantral Sute 3 Broadcom Advanced Control Sute 3 (v. 12.4.9.0)

© Contal e sequrarsa St e sequrans e opstie para s 8 rokeger etz PC
@ Conesdos dorede Conecta este conputador a o coputacres  redas 3 rtenet
% Confgeagio d Rede e  Assignte pra Cofiguragdo do R

<& Cnfigress do Rece sem o Configurauma ede sem o doésia o pra pequena enpresa

8 Conas e usirio Hrorer > a

‘& Controladores de jogo. Adicione, joga, coma

R vindows Update
@ Adac suporte

Define a data, a hora e o fuso hordria para o computador
Perfis do Microsoft Offce Outioak

Alerar 5

Defiri canfiquragies adminsr ativas para o computador

Configurer o Frewalldo Windows

B Fiash Player Gerenciar configuragdies do Flash layer

EHrontes Adions, atera e gerencia fontes no computador.
ol

. Impressoras & aparehos de Fax i
[L3ava Painel de control Java(TH)

touse i 5

Hero BurnRights Specifythe CD/DYD burm rights Fo the Nero famiy of products

(Opsfes da Internet Define as configuragies de conexdo e exticdo da Iterme.

es de acesshiitade astr o para viséo

B Opsfies de energia Defini configuragéies de economia de energia para o computador.
(B 0pcies de pasta Pe i bigso de I s
R Opsties de telfone e modem ConFiquar
@ Opcies regionas ¢ de idoma Personalzar as configuragBes para a exibigso de diomas, nimeros, horas o datas
Epainel de conrole da WWIDIA Defirir a5 corfiourasBes do herduare NVIDIA
@ QuickTime: c
Sy scanners o cAmeras Adiciona, removs & configura scanners e cameras.
Wsistema veja 4 ” it s
D, 50ns & dispositives de sudio © computador ou d &
S soundMak AudioEsP Configuragfes de SoundMAX AudioE 5P
[ Tarefos sgendadias Agendar as terefas do computador para execugBo automstica
Zatedado Personali & = e
Bvideo ’ rcia da & : cores,

5 vindons Cadipace Geronc Cattes do

Figura 15
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Passo 3: clicar no icone Servigcos em Ferramentas Administrativas. Ver a Figura 16.

Edtar Exbir  Eavortos  Ferramentas  Ajuda r

@' J L’l" /Qll

Endereco |43 Ferramentas administrativas

- Tamanhe  Tipo Data de modificacéo

Tarefas de arquivo e pasta ZKE  Akaho 16(3j2011 10:27
T — ] 1KB Pardmetros de confi... 16§3/2011 10:27
P Diretiva de seguranga local 28 Ataho 163/2011 10:27

[y Mover este arquivo EBFontes de dados (ODBC) 2KE Akaho 16/3/2011 10:27
) copar este arauvo = ‘o do computader 2KE Ataho 1643/2011 10:27
€N Publicar este arquivo na Web 2KB  Ataho 16/3)2011 10:27
(£) Enviar este arquivo por emai PPYITCE Oe componente zke Ataho 16/3/2011 10:24
isualizar eventos 2KB  Abaho 16/3{2011 10:27

¥ Excluir este arquive

Outros locais

3= Painel de controle
Meus documentos
() Documentos compartihados
i Meu computador

& Meus locais de rede

PT ’(ﬂ.r_i 'y, . 555

Figura 16

Passo 4: quando a pagina de Servigos abrir, dar um duplo clique no icone Servi¢o de descoberta
SSDP. Ver a Figura17.

Araivo  Agiy Exbir  Alda

o @ EER 2E > 8 »

g Servicos (ocal) Servigos (local)

Servio de descoberta SSDP Home: Descrigio Status | Tioo de icsizagdn | Fazerlogoncomo | A

15 Softuware Shadow Copy Provider Gerencia cipiasce sombra e volume baseadas e softwere Manual Sistema bl

e Hult-user Cleanup Service Inidado  Automético Sistema local

otficagso de eventos de sistema Rastreia eventos do sistema como eventos de logon do Windo. . Inicado  Automética Sistema bocal

NVIDIA Display Dver Service depl... Inidado  Automstico Sistema local

2 T NVIDLA Performance Driver Service Provides supportfor NVIDIA Quadho FX cardsin combinaion .. Iniciado  Automatico Sistema local

etk By0fice Source Engne . Manuel Sistema local

Plug and Play h dapte a alterogd... Tnicads  Automéico Sitema local

Byprotess Lizensing V2 This service provides Protexis licensing functionaky. Inidado  Automético Sistema local

QuS RSP i sinalacé ] Manusl sistema local

“ByRecorhecimento de lcal da rede (NLA) G 5 5 Inidado  Marual Sistema bocal

yRegitro remoto 5 = Iniciado Automético servicolocal

ByRoteamento e acessa remoto bientes d Desativads Sistemalocal

Byschee Service Inidado  Automético Sistema local

Servi administrativo do gerendador de dico ligica Configura volumes @ uidades de disco g, O servigo € exe Manuel Sitema local

Servigo de Compertihamento de Porta Het.Tcp Farnece a caparidads de compartihar partas TCP no protocal Desativado servigo local

Servigo de o autros . Manul Servigo de rede

s de configuragso XML por domirio para confi Sitema local

fcation Protacol) F Windows Manual Sitema local
Servico de estada do ASP.NET D suparte para estados de sesséa Fora de pracessa do ASP. Manual Servigo e rede
Servico de Gerenciamento de Certficados e Chaves de Integridade. Manusl Sistema local
servico de indevagso i Manual Sitema local
pservico de Mimero de Sére de Mida Portati Recupera o nimero de série de qualquer player de midia porté... Hanual Sistema local
servico de restauragio do sistema Z & Iniciado  Automtico Sitema local
@ Servico de transferéncia nteligente d plano de funda Manual Sitema local

Servico Gakewsy de camada de aplicative’ Iniciado  Manual servigolocal
pservico Meafe Framework Iniciado Automtico Sitema local

Servicos de crintografia & Iniciado Automtics Sitema local

Servicos de terminal a Tniciado  Manual Sitema local

Servigos IPSEC Gerendia a dretiva de sequranga IP @ ncla o ISAKMP[Oakiey (... Inidado  Automatico Sitema local

Servidor Oferece suporte  compartihamento nareds de arquivo, impr... Inidado  Automatico Sitema local

hsistema de aimentagio interrupta z Manusl servigolocal
G sitema de evertos COME D5 suporte para o servico de notficagio de eventos do sstem. .. Inidado  Manual Sitema local

Spocler de impressdo Carrega arquivos na memria para impressio posterior Iniciado  Automtico Sitema local

Teleforia 3 telsfonia APT (TAPT) para Tniciado  Manusl Sistema local

Teinet Permite que um usuria remta Faga logon neste computador Desativado Sitema local

Temas @ f Iniciado__Automtico Sitema local £

Estendido £ Padra

Figura17
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Passo 5: em Tipo de inicializacao, escolher Automatico, clicar em Aplicar e depois em OK
para iniciar. Ver a Figura 18.

Geral | Logon !i Recuperagio || Dependénciaz |

Mome do servigo: S5DPSRY

Home paia [Servigo de descoberta SSDP
exibicEo: |
Descrican: gAliva a dezcoberta de diéboswtiv-os UPhP na rede o

Caminho do executivel:
I-NIDDWS\syst;n32\svchost.exe -+ LocalService

Tipo de
inicializac3o:

{i= per
Desativado
=

Status do servigo:

Iniciar Paugar LContinuar

‘Woré pode especificar oz pardmetros de inicializag3o aplicdveis quando o
zervign & iniciado aqui.

E Ok, j Cancelar i Aplicar '

Figura 18

Passo 6: quando a pagina de Servigos abrir, dar um duplo clique no icone Host de dispositivo
Plug and Play universal. Ver a Figura 19.
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Figura 19
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Passo 7: em Tipo de inicializacao, escolher Automatico, clicar em Iniciar e depois em OK
para realizar o processo. Ver a Figura 20.

Propriedades Host de dispositivo Plug and Play univer.

Geral |Logon | Recuperagsn | Dependéncias |

Mome do servico:  upnphost

Home para Host de dispasitivo Plug and Play univerzal
enibigan:
Descricio: Oferece suporte para hospedar dispositivos Plug

Camirho do executivel.
C:WWWINDOWS hspstem32hevechost.exe -k LocalService

Tipo de
inicializac3o0: s
‘ Automatico
; Dezalivado
Status do servigo: raraug

Cre )

N ok
Fauzar

‘Wocé pode especificar oz parametros de inicializago aplicéveis quando o
FEMiIgD & iniciado agui,

Parametros de inicializagio: | |

. p——
Figura 20

Passo 8: Reiniciar o computador.
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4. Localizando Cameras IP® através do Meus Locais de Rede

Apds completar a instalagdo e os Servigos forem ativados, o Protocolo UPnP ira surtir efeito.
Desta forma sera possivel localizar as Cameras IP que estejam conectadas nos Meus Locais de
Rede como mostrado nas Figuras 21 e 22 a seguir.

Figura 21

Ao entrar na pagina do Meus Locais de Rede, localizar a Camera IP desejada (pode haver mais de
uma), e apenas dé um duplo clique sobre ela. Sera aberta a pagina de login. Digitar o Nome do
Usuario e a Senha. Estando tudo correto, aimagem da Camera IP sera mostrada no Video ao
Vivo, sem necessidade de se digitar qualquer enderego IP no Internet Explorer da Microsoft®.

"2 Meus locais de rede

frquiva  Edtar Exbir Favortes Femamentas  Ajuda

e © lj: /O i | Gl

Endereco |9 Meus locais de rede o | L
MName Comentarios Computadar Local darede

Tarefas de rede

,@\UPNP 192,168,012 IP Metwork Camera UPHP 192.168.0.12 Rede local
g Adicionar um local de rede ,@\LIPNF‘ 192,168.0.23 IP Metwark Camera UPHP 192,168.0,23 Rede local
& Exibir conexiies de rede

#) Configurar uma rede domeéstica ou de

= pequena empresa

<2 Configurar uma rede sem fio doméstica
Ol para PEqUENa EMprasa

3y Exibir computadares do grupo de
trabalho

@1 Oculkar icones de dispositivas UPMP em
reds

Outros locais

(& Deskiop

4 Meu computador
(£} Meus documentos
[ Documentos campartihados

Q“a Impressoras e aparelhos de Fax

Detalhes

Figura 22
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APENDICE 4 - Registrar como um usuario DDNS

Introducao:

O que é o DDNS:

O enderego IP é formado por 4 nimeros decimais separados por ponto: 187.58.207.6. Este nimero
é usado para comunicagao entre todos os equipamentos de rede. Para facilitar a localizagdo de
um enderego qualquer, criou-se 0o DDNS que, basicamente, é a conversao deste enderecgo IP de
4 digitos, num nome de dominio mais acessivel ao usuario como, por exemplo, www.hdl.com.br.

IP Valido (Real) X IP Invalido:

Ao se contratar um servigo de Internet, é fornecido pelo Provedor um Enderego IP valido e que
podera ser acessado por qualquer outro equipamento de rede. Contudo, imaginando que uma
rede interna seja criada, cada equipamento também tera seu préprio Enderego IP. Seria impossivel
haver enderecos vélidos para todos os equipamentos de rede no mundo inteiro. Desta forma,
costuma-se usar enderegos invalidos para suprir esta necessidade, utilizando-se os prefixos 10.,
192.168.e 172.16 até 172.31.

Endereco IP Fixo x Endereco IP Variavel (Dinamico):

Normalmente o Provedor fornece um Enderego IP variavel, que muda de valor a cada reconexao
e/ou periodos de tempo. Como entéo localizar um Enderego IP especifico (que seja valido), contudo
esteja sempre variando? Aqui é que entra o conceito DDNS que, traduzindo, é o Sistema de
Nomes de Dominio operando de forma Dindmica (com o Enderego IP sempre variando). Mesmo
que o Enderego IP mude (por exemplo: de 200.1.2.3.4 para 200.222.111.5), o Nome de Dominio
associado a ele (por exemplo, www.hdl.com.br) sempre podera ser usado (ndo muda).

Como funciona o DDNS:

No equipamento de rede (exemplo: computador ou, para 0 nosso caso especifico, a Camera IP),
sera executado um programa chamado Agente DDNS. Ele estara sempre monitorando a rede
automaticamente para checar sempre quando o Endereco IP foi alterado. Desta forma, o usuario
ndo precisa localizar este novo enderego, bastando apenas digitar o endere¢o URL para acessar
o equipamento de rede (exemplo: endereco do Servidor para acessar onde esta hospedado o site
da HDL ou, especificamente, o enderego da Camera IP para visualizar aimagem da mesma).

Este Apéndice ira fornecer ao usuario as instrugdes basicas sobre como criar uma conta e registrar
um servigo DDNS. Consultar o enderego http://dyn.com/ para mais detalhes.

OBSERVACOES IMPORTANTES:

1- As informagdes contidas a seguir estédo sujeitas a alteragdes sem aviso prévio e ndo sao de
responsabilidade da HDL;

2 - O sistema de nomes de dominio dindmico DDNS (“Dynamic Domain Name System”) é um
servigo oferecido por uma empresa privada (sem nenhum tipo de vinculo com a HDL), estando
sujeito a cobrangas.
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Como registrar um nome de dominio DDNS
Digitar na URL o endereco http://dyn.com/. Ao abrir a pagina inicial, clicar no icone “Get Started
with DNS”.

% Managed .| Tt Bevsy | SHTV | Dol Regtration - Windows st Lplacet fornecispor Yahaol &

8- [0 non HBE
tgie G g Gnhn Foorens Mg
f— B Gt ks ] v

= WeregeicHs | Bl Davr... | Punegad s Erad . B Bl - 8 - b Cewwga Famewies @ 7

BLEG B NEWS

s

w1320

Figura 1
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Escolher o servigo desejado:

.- __________________________________________° "]

€ 5 8 # Donon a

Managed DNS, Outsourc

For aver 13 years, Dyn has powered industry leading uptime for the biggest web brands,
small businesses and personal users around the world. Take a look at Dyn's various DNS
products and evaluate what’s right for you.

Enterprise

What & It far?
e e 1o commect o o singie pestarmanee and
remotely to yous DA, webom, dhomain 3 mecorermminone | rekatsby ot on wed Cokce o gowng | bostered br osteanced featues e
ot o mer other ciecen rasrtuze ket & Mregerert, Load

g oncd

Who uses K7
Horme users locking 10 remately access: | Persons and smol bsiess web saes The biggest
ther VR, webam, comute, st et e b aradfic et who wart. mesTTum bty speed avd et cannot affr a miwte of

e O s o thes doman, seatatuiny dvwmbme

Wiew Full Technical Specs

LEARH MORE

Additional Products

it o
Try the basics of ek
R for

Premium Uptime -- Powered By Dyn Get In Where You Fit In
N i 0, 5. At oy sk 10 e s bt Manager] ) ha e (e For o e i oy e 0 pet st e o
00 ey e e, oreesm > mar

195 o, e T -wcrd, Check mx
i 1o tabm for grarbed tobews  shubes o whktsoaper: for mom infrmation on how others have bere
vtk g Lt o s i 10 e being parwere by D
About Dyn Get Help Conngct with Ls! Dyn
Cur sy P . 150 o St
o it da=@0 rcnar, et

Figura 2
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No topo desta pagina escolher entre “Buy Now” ou “Begin Trial” (teste gratis por 14 dias):

 Dynamic DNS | Remate Acces:

&« C M @ dyncomjdns/dyndns-prof el 3 SIS

| Tradukka - Translatio.., & Google Tradutor &2 Dicionério Inglés-Port,.,  E@l Unguee —Dicionério  Fj FiesTube OB VouTube * Google [] Gmail @ vahoo! ¥ BB X CEF

DynDNS Pro
DNS basics for just $20 USD/year.
Try it free for |4 days!

BUY NOW B

Horne » Managed DS, Outsourced DNS & Anycast DNS » DyriDHS Pro

~

Managed DNS

DynDNS Pro is reliable, Up to 30 DynDNS hostnames
DynECT Managed DNS )

affordable and our most Whether you need Dynarnic DN for a single lacation or multiple
DynECT Managed DNS N Iocations, DynDMS Pra has vou covered with up to 30 hostnames
Lite popular DNS service. (youaname dyrckts org) avaible per DynONS Pro service

Dyn Standard DN§
Things you can do with DynDNS Pro:

DynDNS Pro .

Y Choose from 260 premium domains
Compare Features o Remotely accass your desktop, files or home VPN “Yourname.dyndns.org isn't cutting it? How sbout yourname is-a-
Secondary DNS ! geek.com, yourname.endoftheinternet.arg, or 260 premium

« Host personal or small business websites domains you can choose from? The possibllities are endiess!

Dormain Registration

DNS Case Studies &
Success Stories

Wiatch your security cameras or webcam

Check your data storage or DVR -
Rapid Propagation

‘When your IP address changes, you need your hostname

Set up a photo gallery updated as quickly as possible. With TTLs that can be set as low
25 20 seconds, extremely fast propagation wil happen as soon as
we receive your update cient notifies us,

Access web and mail servers

hitepapers &
Technical Documents

Support

Contact Sales

Figura 3



64 /Instalacdo e Manual de Operacdo |||||| HDL

Criar uma Conta
Primeiramente deve-se criar uma Conta. Para isto, clicar no icone “Account Settings™ localizado
no lado esquerdo desta pagina.

O e
€ 9 C M @ htips://account.dyn.com/dns/dyndns/add.html + 0 3,

|k Tradukka - Translatio... & Google Tradutor € Diciondrio Inglés-Pore... Bl Lingues — Dicionério  FIj FilesTube (D vouTube ) Google [V] Gmal &) vahoot £ EE X cEF

~

Support  About  Blog

C Dyn O BN A :

My Account Add New Hostname 1 Host Services
Iy, Services Hext, please create one o mare hosts for your new DynDNS Pro service
DynDIS ProjHosts

Wou currertly have an unpurchased DynDMS Pro Trisl service in yoLr shopping cart. You can now create hostnames on our subscriber -

DynECT M ] DMS Lite
LtEE 2t only premium domains, enable widcard subdomains, and access a variety of other benefits.

Domain names, DS hosting,

Dyn Email services Plzase nate: if you cancel the DynDNS Pro Trial service, these features will be disabled,

Internet Guide

Dyn Standard SMTP RESiEEE | |+ [ayndns-pics.com ~| i
DymEcT Emall Dedvery Lie wildcard: [ create ** host.dyndns-yourdomain, com " alias

Prermier Support (for example to use same settings for wwww host, dyndns-

Renew Services yourdamain.com)

Auko Renew Settings Service Type: (@ Host with IP address
) WebHop Rediect (URL forwarding service)
O Offine Hostriame

Syne Expirations

Account Settings

Billing
1P Address:
My Cart Your current location's 1P address is 189.114.194.98
Zitems
IPwE Address (optional):
]
https: faccount . dyn.comjprafile] |

Figura 4
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Cadastrar os dados da Conta

Nesta pagina deve-se preencher os dados solicitados para criagao da conta: “Username” (escrever
o Nome do Usuario), “Password” (criar uma senha), “Confirm Password” (confirmar a senha
criada), “E-mail” (digitar um e-mail para receber a confirmagao da conta), “Confirm E-mail”
(confirmar o e-mail que foi digitado), “Security Image - Enter the numbers from the above image”
(digitar os nimeros do quadro gerados pelo “Captcha” que é a geragdo de uma combinagéo
aleatéria de nimeros usado como seguranga contra malwares e que deverao ser digitados para
validar o procedimento). Ap6s completar todos os campos solicitados, clicar no botao “Create
account”.

O Create Dyn Account or Login

€« C A & https:/faccount.dyn.com/entrance/?retrm=2%2Fprofiest2F * 0 &

»

[ Tradukka - Translatio... &) Google Tradutor €2 Dicionario Inglés-Fort...  E@l Linguee - Diciondrio  Flj FiesTube OB vouTube  #§ Google [+ Gmal @0 vahoo! # BB X CEF

 Dyn

-
Support  About  Blag

My Account Create an account or log in te continue

Create Account

wielcome! You can login to the right to manage your services or create an accaunt below.
Login If you haven't alrsady, check out the new site on dyn.com! Did you mean ta log in to DYECT Emal Delivery or DynECT Managed
Dng?

Lost Password?

My Cart Username
= items Already Registered?
Confit d
onfim password [ ] Password |
Email
l

Forgot your password?

ynECT Emal Confirm Email | ]

Subscribe to Dyn newsletter (One or two per month)

[ I accept the terms of Dyn's Acceptable Use Policy, the Dyn Services Agreement, and Dyn's Privacy Paicy.

Create Account

If you're having difficulty creating your account, for any reason, feel free to contact us, @

Figura 5
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Finalizacao da criacao da Conta

Estando tudo correto, uma pagina serd mostrada informando que sera enviado um e-mail dentro
de poucos minutos para o enderego que foi cadastrado na criagdo da Conta, com instru¢des para
ativar a mesma. Caso néo receba este e-mail, clicar em “resend it”. Esta ativagdo devera ser feita
em até 48 horas. Findando este prazo, sera necessario realizar todo o procedimento novamente.

Windsws Issesnat Explures 12

wndns oon hall ] 2l K
tgie G B Gnhn Foorens Mg
- F T —

S reromatpta. - @

Q) Dyn 9] ‘{‘ ;

EOE

One more step to go...

i vy ossr SO PRS0 Ak your 1600 30 Chek o

Abaut Dyn Gat Help Connect with Us! Dym

i Ko Bl 18 i —
Moncheste, 4 13101

ety

oy TRUSTs

Figura 6
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E-mail de confirmacao

Ao receber o e-mail de confirmagéo, deve-se digitar no link recebido para ativar a Conta. Lembrar
que isto deve ser feito em até 48 horas, caso contrario a Conta no sera criada e sera necessario
repetir todo o processo novamente.

& Welcome to Dyn

Arquivo  Editar Egbir  Eerramentas  Menssgem  Ajuda 5

[0 & Y8 :: x @ 0 (1

Responder Responde... Encaminhar Tmprimir Excluir Anterior Avangar Enderesos
De: DyrDMS.com Donotreply
Data: terga-feira, 20 de setembro de 2011 09:14
Para: onononi@onan.com
Assunto:  Welcome to Dyn
Dear Dyn Customer:

Four Dyn account 'ononon’ has been created You need to wisit the
confirmation address below within 48 hours to complete the account creation
process:

https fwww. dyndns com/confirmicreate MV CQqCpQrb AmhZwZ Goifg

Visit www. dyn. comldns for a full listing of all of our available services

If you did not sign up for this account, this will be the only

communication you will receive. All non-confirmed accounts are

automahcally deleted after 42 hours and no addresses are kept on file. We
apologize for any inconvenience this correspondence may have caused and we
assure you that it was only sent at the request of someone visiting our

site requesting an account.

Thanks,
Dyn
wwwr. Dy, com

www Twitter cotm/Dynlne

Figura7

Confirmacao da Conta

Apos digitar o link, a pagina do DynDNS sera novamente aberta solicitando para que seja confirmada
a senha que foi previamente cadastrada. Digitar a mesma no campo “Password” apropriado e
depois clicar no botao “Confirm Account”. Uma péagina sera aberta confirmando que a Conta
esta cadastrada e pronta para ser utilizada.

e =]

€ # B reps e com o0 A
b T .. g s ook (Mo Of e @ Xcr 8 dwowerm @ @ momes (© rocvs (© wiscm @b (© el iorke 8 Uresrhosras.. T cum endisn, . o

) B é
C‘Dyn BN - £ OE

Please Confirm Your Password

Fearsz og n 10 rkae acoourt acthation,

Usornass  cooncn

[ —

Get Help Connect with Us! Dyn
a ochzco CE™i 180 Do Srmct
fr———y
1 600 £

Figura 8
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Iniciar o DDNS

Depois de criada a conta corretamente, fazer o “login” digitando o nome do usuario e a senha da
conta. Entrar na pagina “My Account” para adicionar um novo “Hostname” (nome do equipamento
ligado na rede e que podera acessar a mesma).

Digitar um nome para “Hostname” (0 nome que se deseja acessar a Camera IP, preferencialmente
com extensao “dyndns-ip.com”, escolhido entre as opg¢des existentes na barra de rolagem) e o “IP
Address” (Enderego da Camera IP). Clicar em “Your current location’s IP address is
XXXXXXXX.XXXX.XXXX” que o enderego da Camera IP sera adicionado automaticamente na
caixa de texto. Clicar em “Add to Cart”.

G- [ i e on

fgia R Edw Bk P Mg

Feeton | = ] ustrwios ks 8] ool B

™ ol o Py et st Sarvions— St -

My Account #dd New Hestname

e —

BHS, inchding pris

e
e g T=— T
] e B e qes

Service Type: @ Hastweh P adiress Smrvic Type:
© Webkiap Redrect (URL forvianding serdcr]
C Mo Hosname.

P Address
IPvs Ardress fopnon)
TTL velus bs 60 seconds. £ TTL...
MalRouting: ] 1hans mak server wkh anoher e and woud (k5 (o
34 M hastram..

Abaut Dyn Gat Help Connect with Us! Dyn

B bt ie e -

Figura 1
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Confirmacao de Criacao do “Hostname”

Apés o “Host XXX.dyndns-blog.com” gratuito ter sido adicionado ao carrinho de compra, concluir
a checagem do modo gratuito para ativar (“Finish Free Checkout to activate”). Concluir a operagdo
clicando em “Proceed to checkout”.

i - e (B[l ] B
L]

tgin G e Enh Fesens Mg
[— - ] Gitvein ks 8] ity
" P Shopping Cat - Dy o 5 B~ Dl = s~ P

) Dyn ) = a
. & ENEY {]

mr

c.com acdded to ot Finksh FREE checkout to activate,

Procoed tn checkost -

Bprade Optivms
Free aocourks abow ok two Dynam i DHE: hosts,
-+ more o en o ackfions berefes fr ondy $15 00 per feer, (Lt D
G Dma e DFYS for your o dhomai, s L St 06
i oS Hosts
tactadancaon dyndns-blog, com roman swon

Ordher Total; o0

About Dyn Connect with Us| Dyn
e dgonaca ORI @ 150 Diw Sirace
: Sign g to rah ot Manchister, WH 15101

iy crsskte

B8

oy TRusT.

& Frsnst TR

Figura 2

Ativacao do Servico
Na péagina de checagem do servigo gratuito (“Free Services Checkout”), clicar em “Activate
Services” para finalizar a operagao.

] s FTEEE ==

s Emy Egw Enoms fegwens s
e | [T
e —— : e
L' Dyn 1) bt crt (2] Mo pomertneeded 3 Revierond Gorfrm Yourorder

Free Services Checkout

nea yos have carfinmed th contonts of yau cart your santcas val ba instanth acthatod,

Service Frice
Dryamic 085 Hosts

—
& S Ned Do Mebsork S loc. - RafiedBolcy - Lanl Moficw - Exicy By - Cootack [N RusTe

Figura 3
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Pagina de confirmacao da criacao do “Hostname”
Nesta pagina serdo apresentadas os detalhes do “Hostname” criado (“Hostname”, “Service”,

“Details” e Last Updated”).

frgdm Er B Faewor Frooeeris S
ke ] B Gutons ks ] Mol it .
Bi - B 0 @ - plores Seore s P - -

(‘Dyn P - i "
: o g *wu

My Account Hest Services | b i |

[Eur— testedononon dyrr-p,com sacce

o the thocuss

Chack cut mhat tur ussrs s babing shout

.
d)_ My Cart
Abaut Dyn Connect with Us! Dyn
o story OEEGo 130 o stree:
Wanchester, Wi 13101

@ reame: ur Mo -

Figura 4
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Pagina de Saida do DynDNS (“logout™)

Apds terminado o processo de criagdo do DynDNS com sucesso, fechar a pagina clicando em
“logout”. Uma péagina de saida sera apresentada. Caso desejar, fazer um novo “log in” para acessar
outros servigos.

G- s 1B el x) B
fgie Gy Edw  Freni Foorens A

o | B4 T —

™ Tharkous For using DynRs core- @ # + piors v nowwcer Pt @i

(" Dyn
0
My Account Thank you for using Dyn

v - -

LEARN MORE

Connect with Us!
(8] fly

About Dyn Get Help

& b i A -

Figura 5

Teste pratico do DynDNS
Para testar se 0 “Hostname” esta operacional, basta fazer um teste pingando o enderego criado.
No Menu Iniciar, localizar Programas, Acessoérios e Prompt de Comando.

&~ = S
T catéiog do windaws @) Acessiviidads v
IF) Adobe * ) Comunicacdes »

@ Definir acesso e padries do programa U‘j Autodesk N @ Entretenimenta »
j I Brosdeam b [T Ferramentas do Sistema 3

% Windows Update

I DvDvideaSoft

-

@) Assistente de compatibiidade de programa

[ Programas R I EMs »| & Calculadara
@ Gongle Chrome } | Catdlogo de enderecos
_;‘ Documentos ¥ I ImagePrinter »|“Ba Comexdo de Area de Trabalho Remota
. . U‘j Inicializar » H Paink
B) Configuracdes ' @ Jagas ¥ Prompt de comando
/._:' Pesquisar b |1 Meifee » |68 Sincronizar
I Microsaft OFfice b |93 Tour do Windows ¥P
Q Ajuda e suporte @ Netwating N 3 WordPad
) MVIDIA Corporation » ¥

=] Executar...

J Fazer logaff de Administrador...

©
c
o
7]
o
£
©
e
o
o
>
w
=
o
°
£

EOI Desligar o computadar. ..

¥4 Iniciar

Figura 6
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Problema no “Host” do DynDNS
Caso exista algum problema com o “host”, aparecera a seguinte mensagem:

Prompt de comando

Microsoft Windows P [versdo 5.1.26881
(C>» Copyright 1985-2801 Microsoft Corp.

C:~Documents and Sett1ng.,\ﬂdm1n1.,t1'adm-)p1ng testedononon .dyndns— 1p com

A solicitac8o ping ndo pbde encontrar o host testedononon.dyndns—ip.com.

Jerifigue o nome e tente novamente.

C:xDocuments and Settings“Administrador>

Figura7

“Host” do DynDNS correto
Estando tudo OK com o “host”, aparecera a seguinte mensagem:

Prompt de comando

Microsoft Windows P [versido 5.1.26881]1
(C» Copyright 1985-2801 Microsoft Corp.

C=\Documents and Settings“Administrador>ping testedononon.dyndns—ip.com

Disparando contra testedononon.dyndns—ip.com [18%7.58.287.253]1 com 32 bytes

de 187.58.287_.253: bytes=32 tempo=4Zms TTL=64
de .58. - TTL=64
de . - I TTL=64
Resposta de 187.58. 237 253: bytes=32 tempo=33ms TIL=64

Estatisticas do Ping para 187.58_.2607.253:

Pacotes: Enu1ado., = 4, Recebidos = 4. Perdidos = B {@x de perdad.
Aproximar um nimero 1-edondo de vezes em milissegundos

Minimo = 32ms, Maximo 42ms,. Média = 34ms

C:“Documents and Settings“Administrador>

Figura 8

Configurando o DynDNS na Camera IP
Nao esquecer de configurar o DynDNS da Camera IP na pagina de “Rede”:

. Configuragio

Ativa DDNS
Tipo Protocolo:
End. Servidor: members.dyndns. org

¥ Config. Rede Rz
¥ Config. PPPOE Usudrio
¥ Config. DDNS
¥ Config NTP

Senha:

Dominio: test dynlias.org

@8 Reiniciar

Figura 9
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APENDICE 5 - Redirecionamento de Portas

Permite que seja realizado um acesso externo pela Internet numa Camera IP que esteja instalada
dentro de uma rede interna onde, por questdes de seguranga, existe um bloqueio das portas de
acesso.

Redirecionamento pela Porta 80 padrao:

Sendo a Porta 80 padrdo, normalmente nao é necessario escrever esta porta no endereco do
browser através de um computador externo quando se deseja acessar uma Camera IP configurada
com DynDNS: HTTP:// testedononon.dyddns-ip.com ou HTTP:// testedononon.dyddns-ip.com:80.

IP Dinamico (DDNS) 4 ’ .
IP Valido (Externo) lI’, g——— [ Internet g c=sso
187.58,207.253 / —

HTTP:// testedononon.dyddns-ip.com

<« ou
HTTP:// testedononon.dyddns-ip.com:80

REDIRECIONAMENTO

Porta de Origem: 80 2
Porta de Destino: 80 AENE

PC
192.168.0.3

Roduter / Switch
NAT Ativo

B8 9 ¢ Bagnav Sequanga v Femamerias -

192.168.0.1 ; "3 Digitar no Browser (acesso externo):
IP da Rede !
(Interno) >

Camera IP HMEG-70P
192.168.0.2

Figura 1

Redirecionamento pela Porta 8080:

Talvez ndo seja possivel acesso pela Porta 80 por diversos motivos: esta porta ja esteja sendo
usada, esteja bloqueada pela operadora, existe mais de uma camera para acessar, entre outros.
Solugao:

Fazer o redirecionamento de porta, mudando, por exemplo, para a porta 8080:

Digitar no Browser (acesso externo): HTTP:// testedononon.dyddns-ip.com:8080

Observacao: utilizar preferencialmente portas acima de 8000 para evitar conflitos com portas
padroes.

IP Dinamico (DDNS) 4
IP Valido (Externo)
187.58.207.253

’ — Internet | ~=c—<—— ACESSO
’ pamamey ——=""=. REMOTO

HTTP:// testedononon.dyddns-ip.com:8080
<

REDIRECIONAMENTO
Porta de Origem: 8080 e | e
Porta de Destino:80 A A ST e e

PC
192.168.0.3 Digitar no Browser (acesso externo):

Router / Switch
NAT Ativo
192.168.0.1

IP da Rede
(Interno)

Camera IP HMEG-70P
192.168.0.2

Figura 2
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APENDICE 6 - Exemplo de Redirecionamento de Portas

(“Port Forwarding”) no Internet Gateway DIR 600 da D-Link
Fonte:http://suporte.dlink.com.br/suporte/arquivos/DIR-600/MANUAIS/
DIR600 PORT FORWARDING.pdf

Procedimentos para Configuracao de Redirecionamento de Portas

Aopcéo avangada de “Port Forwarding” permite que seja definida uma Gnica porta publica ou
“Range” de portas em seu roteador para redirecionar a um endereco |IP da rede local. Esse recurso
& Util para hospedagem de servigo online, como FTP, Servidores de Web e, mais especificamente
para este manual, redirecionamento para uma Camera IP.

1- Para realizar a configuragdo de Redirecionamento de Portas o computador deve estar conectado
via cabo Ethernet em uma das portas LAN do DIR-600.

Entrada de Inferrel
{Linha telefenica ou Cabo)

Modem l:\d"sl ou (
Cable Modem
Fonte
Fonte de Energia de
Energia
Cabo Ethernet Cabo Ethernet

2- Acessar a pagina de configuragdo do Roteador.
Abrir o Internet Explorer, digitar na barra de enderecos http://192.168.0.1 e tecle “Enter”.
Observacao: para realizar estes procedimentos ndo é necessario estar conectado a internet.

4} D-LINK SYSTEMS, INC | WIRELESS ROUTER | HOME - Microsoft Internet Explorer

File Edit View Favorites Tools  Help

QBack e - \ﬂ @ _;_\J | /'__.\l Search %;1'\'(' Favarites {‘j | \?_ =

Address | hitp://192.168.0.1
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No centro da tela abrird os campos para autenticacao.

O usuario e senha padrdo do equipamento sdo:

User Name: admin

Password: (Deixe o campo em branco)

No campo “Enter the correct password above and then type the characters you see in the
picture below”: colocar a combinagao de caracteres que aparecem na imagem abaixo do campo
como ilustra a figura.

Clicar apenas em Log In.

Product Page : DIR Hardware

Log in to the router:

User Name  [5dmin
Password

Enter the correct password above and then
type the characters you see in the picture

below, [HTDMF

Log In

WIRELESS
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3- Com a tela de configuragéo aberta, clicar na guia “Advanced” e logo em seguida no botao
“Port Forwarding” localizado a esquerda da péagina e sera exibida a tela de configuragao de
Redirecionamento de Portas.

Save Settings |

Don't Save Settings |

The Adwvanced Port Forwarding option allows you to define a single public port on your router for
redirection to an internal LAN IP Address and Private LAN port if required. This feature is useful f pre-de
for hosting online services such as FTP or Web Servers.

Helpful Hints..

« Check the Application
Name drop-doi enu for

— || 24 - ADVANCED PORT FORWARDING RULES

Remaining number of rules that can be created: 24

Port
Name Public Port
| <_<| [Application Name =] ~|
1P Address Private Port
ﬁl |Computer Mame LI I e |
Name Public Port
il |App¢|cahon Mame LI o
1P Address Private Port
il |Cumputer MName ;I -
Name Public Port
il |Aup\icah'ur| Mame ;I £ |
1P Address Prvate Port
<_<| |Cnmputer Mame ;I | o I
Name Public Port
- <_<| |Applicaﬁnn Name ;I ~
1P Address Private Port
il |Computer Mame LI o |

Traffic Type

Any ¥

Any ¥

Any ¥

Any ¥

under Private Port and
the f the range in

4- Na tela de configuragao de “Port Forwarding” é possivel criar até 24 redirecionamentos. Neste
exemplo sera criado um Servidor de Web (HTTP), redirecionado duas portas para o software de
P2P emule e redirecionado um range de portas para uma Camera IP.
Observacao: para que todos esses redirecionamentos funcionem corretamente, todos os
computadores ou dispositivos de rede devem ter em sua placa de rede o enderego de IP fixado.

5- Um exemplo de Configuragéo é ter um servidor Web e quiser que ele fique disponivel na
Internet. Sera necessario habilitar a porta “Web Server” (HTTP) para o IP de LAN (Local Area
Network) do seu Servidor, neste caso 192.168.0.20. HTTP usa a porta 80 TCP.
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24 - ADVANCED PORT FORWARDING RULES

Remiining number of rules that can be created: 24

Port Traffic Type
MName Public Port
|HTTe << WHTTP - £ w30
|TCP vl
IP Address Private Port
[192.168.0.20 << [computer vame =] BN ~ 50

Primeiramente deixar a opgao Selecionada:

Name: € o nome do Servigo. Aporta de HTTP ja vem pré-definida no equipamento basta selecionar
aopgao HTTP aonde se encontra em vermelho acima e clicar no botéo ( <<).

Public Port: ao Selecionar HTTP esse campo vai preecher automaticamente.

IP Address: Endereco de IP do Servidor de HTTP. (ex: 192.168.0.20)

Traffic Type: é o Tipo de trafego nesse exemplo pe o protocolo TCP.

Observacao: caso queira liberar a porta 80 para qualquer computador da rede, sera necessario
alterar a porta utilizada pelo DIR-600, pois ele inicialmente vem com a porta 80. Nesses casos
clicar em “Maintenance > Device Administration” e no final da tela em “Remote Management”.
Selecionar “Enabled” e com a porta 8080.

6- Verificar abrindo o software ou dispositivo que esteja utilizando essa porta para verificar se o
redirecionamento de portas esta funcionando corretamente.

7 - Segundo exemplo: nesse exemplo existe uma camera IP com o endereco de IP 192.168.0.30
e sera preciso redirecionar as portas de 5000 até a porta 7000.

24 - ADVANCED PORT FORWARDING RULES

Rermmining number of rules that can be created: 24

Part Traffic Type

Name Public Port
[ << [rme =] [5o ~ [0

TCP =
IP Address Private Port
152.168.0.20 E“Computer Name =] G s 30
Mame Public Port
|camera 1P <<|[application Name =] fso00  ~ [7o00

I"“ -I
IP Address Private Port L/
f192.168.0.30 ﬁl | Computer Name |- [soo0 |~

Na mesma tela de configuracéo, selecionar as portas que se deseja redirecionar e preencher os
seguintes campos.

Name: Nome do Servigo. (ex. Camera IP).

IP Address: Endereco IP Camera (ex. 192.168.0.30).

Public Port: digitar as portas que a camera vai utilizar (ex. 5000 ~ 7000).

Private Port: estes campos séo preenchidos automaticamente com a mesma porta que foi digitada
em “Public Port”.

Traffic Type: selecionar o Protocolo a ser utilizado (Ex.: UDP, TCP ou Any (Ambos) ).
Observacao: ndo pode ser liberada a mesma porta para IPs diferentes. Nesses casos, alterar o
ndmero da porta no computador/software que vai utilizar esse servigo.

Feita a configuragao clicar no botéo “Save Settings” para salvar as configuragoes.

Feito os procedimentos, acessar o Servidor Web e a Camera remotamente e verificar se o seu
software “Emule” esta com ID Alta.
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APENDICE 7 - Exemplo de Redirecionamento de Portas
(“Port Forwarding”) no Roteador TL-R410 da TP-Link

Passo 1: selecionar o Tipo de Conexao WAN do Roteador Wireless:

108M
Wireless Router WAN

Model No.:
TL-WRE641G / TL-WR642G

WAN Connection Type:
¢ e e Static IP
— Basic Settings — User Name: PPPoE
802.1X + Dynamic IP
Password: 802.1X + Static IP j
BigPond Cable
L2TP

Passo 2: ajustar os Parametros de Rede do Roteador (Enderego IP e Mascara de Sub-Rede):

108M
Wireless Router LAN

Model No.:
TL-WRE41G /[ TL-WR6E42G

. MAC Address: 00-14-78-6A-DB-0C

+ IP Address: 192.168.10.1
--- Basic Settings ---
Subnet Mask: 2R 255 2560 ™
+ LAN

* Save
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Passo 2: configurar o Mapa das Portas para encaminhamento nos Servidores Virtuais. Como
parametro de fabrica, a Camera utiliza as Portas 80, 8000, 554 e 8200. E possivel alterar estas
portas através do Internet Explorer (IE). A figura a seguir mostra o exemplo de uma Cémera
utilizando as Portas 80, 8000, 554, 8200 e o seu Enderego IP sendo 192.168.1.23. Aoutra Camera
utiliza as Portas 81, 8001, 555, 8201 e o seu Endereco IP sendo 192.168.1.24. Em seguida,
habilitar todos os protocolos o Protocolo TCP. Para habilitar o Mapeamento da Porta clicar em
“Salvar”.

108M
Wireless Router  Vjrtual Servers
Model No.
TL-WR641G / TL-WR642G
. 1D Service Port IP Address Protocol Enable
* Quick Setuy 1 30 19218810[23 | [ALL v
- Basic Settings —
+ 2 3000 192.155.10_| 23 \ \ALL v
< 3 554 | 1e218810[22 | [ALL v
--- Advanced Settings y
+ 4 5200 19218810/ 23 | [ALL  ~
- 5 192.168.10. v
« Virtual Servers L 82188 D| e ‘ ‘ALL s =
6 8001 192168.40[2a | [ALL v
7 555 192168.10[ 24 | [ALL v
8 5201 19216810/ 24 | [ALL v
- Maintenance — Common Service Port: | DNS(53) v‘ D ‘ 1 v
+
[ nNext |[ clearan | [ save |

Conforme configurado anteriormente, ficou mapeada as Portas 80 e 8000 do roteador para a
Camera com Endereco IP 192.168.1.23. Ja as Portas 81 e 8001do roteador foram mapeadas para
a Camera com Enderego IP 192.168.1.24. Desta forma, o usuario podera acessar o endereco
192.168.1.23 através das Portas 80 e 8000 do Roteador.

NOTA: a porta da Camera nao podera conflitar com outras portas. Por exemplo, em alguns
roteadores a porta de gerenciamento é a 80. Para resolver este conflito, seré necessario realocar
(modificar) a porta do Roteador ou da Camera.
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APENDICE 8 -
Resumo de Redes (Nomenclaturas e Definicoes)

COMUNICACAO EM REDE:

O que é necessario para interligar apenas dois equipamentos IP? R: 1 Cabo de rede (“crossover”).
Se tivermos mais de 2 equipamentos IP? Neste caso serd necessario haver uma rede que,
dependendo do seu tamanho, pode ser facilmente elaborada.

Conforme a configurag@o, podem haver redes internas e externas, utilizando equipamentos simples
como hubs ou ainda switches e roteadores.

TIPOS DE REDES:
Rede interna: sem necessidade de monitoragao remota.
Rede externa: acesso fora da rede interna. Permite monitoragdo e controle pela Internet.

ELEMENTOS DE REDE INTERNA

O QUE E NECESSARIO PARA FUNCIONAR UMA REDE INTERNA?

HUB (mais simples e barato)

Recebe dados vindos de um computador e os transmite as outras maquinas;
Similar a um “T” ou “Benjamim” para plug e tomada de energia;

No momento em que isso ocorre, nenhum outro computador consegue enviar sinal;
Sua liberagao acontece ap6s o sinal anterior ter sido completamente distribuido;
Modelos de 8, 16, 24 e 32 portas;

Cada vez mais em desuso.

SWITCH (mais inteligente)

Semelhante ao hub (varias portas);

Dados vindos do computador de origem somente sao repassados ao computador de destino (canal
de comunicagao exclusiva entre origem e destino).

Rede nao fica "presa" a um Gnico computador no envio de informagdes.

Aumenta o desempenho da rede;

Diminui a ocorréncia de erros (colisdes de pacotes, por exemplo).

Cuidado: o termo "Switch HUB" é muito encontrado no mercado. Nao é um Switch inteligente,
apenas um HUB.

ACCESS POINT (wireless)

Transforma o sinal que vem de um cabo, num sinal sem fio;

Usado para criar redes sem fio (Cameras wireless, notebooks, etc);

Aumenta o alcance da sua rede sem fio (repetidor): pega o sinal que esta chegando com fraca
intensidade, elimina os ruidos e retransmite o sinal com 100% de intensidade.

O QUE E NECESSARIO PARA QUE UMA LAN CONVERSE COM OUTRA
LAN PELA INTERNET?

ROTEADOR:

Conecta a nossa rede a Internet interligando diferentes redes LAN entre si;

Usado para acessar mais de um equipamento simultaneamente (computador, NVR, Cameras IP);
Usado na sua casa e na maioria das pequenas empresas;

Mais "inteligente" que o switch (mesma fungéo);

Escolhe a melhor rota para um pacote de dados chegar em seu destino (caminhos mais curtos e
menos congestionados).
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TIPOS DE ROTEADOR:

Estatico: mais barato, escolhe sempre o menor caminho, ndo se importa se caminho tem ou ndo
congestionamento;

Dinamico: este é mais sofisticado (caro), considera se ha ou nao congestionamento na rede.
Procura o caminho mais rapido, mesmo sendo o mais longo (menor caminho pode estar
congestionado. Faz compressao de dados para elevar a taxa de transferéncia.

MODEM (Modulador/Demodulador):
ADSL (Speedy, Velox, GVT...): a operadora fornece o0 modem. Basta conectar e navegar.
TV a cabo (NET Virtua): a NET fornece o Cable Modem.

“FIREWALL” (Protecao e Seguranca):

Evita que usuarios ndo-autorizados da Internet tenham acesso a redes particulares conectadas a
Internet;

Evita 0 acesso ndo-autorizado de/para uma rede privada;

Implementados com hardware e/ou software;

Mensagens que entram ou saem da Internet sdo examinadas com bloqueio das que nao cumprem
os critérios especificados de seguranga;

A maioria dos Roteadores possui as fungdes basicas de firewall que protegem a rede interna;
Redes domésticas e de pequenas empresas: basta as fungdes basicas de firewal do roteador;
Redes corporativas com grande necessidade de segurancga: requer equipamentos/softwares de
firewal especificos.

ISTO E AINTERNET (COMBINAGCAO DE REDES):

LAN (Local Area Network) - Redes Locais (100m a 25Km)

MAN (Metropolitan Area Networks) - Redes Metropolitanas

WAN (Wide Area Network) - Redes Geograficamente Distribuidas

“BACKBONE”:

Esquema de ligagdes centrais de um sistema mais amplo de elevado desempenho. Faz a conexdo
dainternet entre o Brasil e o resto do mundo. Backbones no Brasil:

BrasilTelecom

Telecom ltalia

Telefonica

Embratel

Global Crossing

RNP (Rede Nacional de Ensino e Pesquisa).

CONHECENDO A CAMERA IP

O QUE A CAMERA IP FAZ?

Envia video por uma Rede IP para visualizagéo ao vivo e/ou gravagao;
Permite visualizagdo de imagens:

De modo continuo;

Em horarios programados;

Quando ocorrer algum evento;

Mediante solicitagao de usuarios autorizados.

Enviar video e/ou audio (comprimido) por uma Rede IP;
Realiza o gerenciamento de eventos;

Detecgéo de movimento;

Deteccao de audio;

Alarme contra adulteragao da imagem.
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O QUE A CAMERA P POSSUI?

Portas de entrada/saida (E/S) que permitem conexdes com dispositivos externos, como sensores
erelés;

Recursos de dudio (entrada para microfone e saida para alto falante)

Alimentacdo PoE (Power over Ethernet);

Recursos de gerenciamento de seguranga e de rede.

AS IMAGENS CAPTURADAS PODEM SER:

Enviadas como movimento M-JPEG, MPEG-4 ou video H.264 (utilizando varios protocolos de
rede);

Transferidas como imagens JPEG individuais através de FTP (Protocolo de Transferéncia de
Arquivos), e-mail ou HTTP (Protocolo de Transferéncia de Hipertexto).

O TRATAMENTO DA IMAGEM:

12 Passo: aimagem (quadro ou frame) é capturada do CMOS sem compressao;

22 Passo: aimagem (quadro) é compactada (Ex. JPEG), reduzindo drasticamente o tamanho e
mantendo a qualidade original. Analogia: imagem num formato BMP e JPG;

32 Passo: aimagem (quadro) esta pronta para ser armazenada / transmitida.

Codecs de compresséo: M-JPEG, MPEG-4 e H.264.

CODEC (Codificador / Decodificador):

Acrénimo de Codificador/Decodificador: dispositivo de hardware ou software que codifica/decodifica
sinais (A/D e D/A);

Sem perdas: comprimem o arquivo sem alterar o som ou imagem originais. Ao descomprimir, 0
novo arquivo sera idéntico ao original. Ex.: M-JPEG, H.264 (video)

Com perdas: geram uma certa perda de qualidade (imperceptivel) com a finalidade de alcangar
maiores taxas de compressao. Exemplo: Ogg Vorbis. MP3 (audio);

Equipamento que vai reproduzir: suporte ao CODEC.

CODEC DE COMPRESSAO DE VIDEO (M-JPEG):

Motion JPEG ou M-JPEG (Joint Photographic Experts Group) - Grupo Conjunto de Especialistas
em Fotografia;

Como opera: série de imagens JPEG individuais (necessario 16 imagens por segundo para perceber
movimento);

Velocidade de transmiss3o: alta;

Taxa de compressao: baixa (gasta mais da rede / disco rigido para enviar / armazenar);
Aplicagoes:

Quando necessitam quadros individuais em uma sequéncia de video (analise);

Quando forem usadas baixas velocidades de captura (5fps ou menos);

Em sistemas que operam apenas com esse padrao.

Desvantagens:

Nao usa técnica de compressao de video por usar série de imagens estaticas completas (fotos ou
quadros);

Baixa propor¢éo de compactagao para a qualidade gerada;

Padréo nao-licenciado (proprietario);

CODEC DE COMPRESSAO DE VIDEO (MPEG-4)

MPEG-4 - também conhecido como MPEG-4 parte 2 ou MPEG-4 Visual (Moving Picture Experts
Group) - Grupo de Especialistas em Imagens em Movimento;

Como opera: compactagdo da imagem similar ao M-JPEG porém usando a técnica de compressao
de video;
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Aplicacoes:

Com baixa largura de banda;

Que exigem imagens de alta qualidade, velocidade de captura ilimitada e largura de banda
praticamente ilimitada.

Desvantagens:

Padréo licenciado (fabricante paga uma taxa de licenca por estagdo de monitoramento).

CODEC DE COMPRESSAO DE VIDEO (H.264):

H.264 - também conhecido como MPEG-4 Part 10/AVC (Advanced Video Coding) ou Codificagdo
Avangada de Video;

Como opera: usando a técnica de compressao de video;

Evolugdo do MPEG-4;

Padrao aberto e licenciado.

Principais vantagens:

Pode reduzir o tamanho de um arquivo de video digital em mais de 80%, comparado com o formato
M-JPEG e até 50% mais do que o padrao MPEG-4 (sem comprometer a qualidade de imagem);
Necessita menos largura de banda e espago de armazenamento;

Qualidade de video muito mais alta numa velocidade de transmissao.

CODEC DE COMPRESSAO DE VIDEO:

Quem usa? MPEG-4 e H.264

Objetivo: diminuir o tamanho do video;

Como fazer: usando técnica de compresséo de imagem;

Exemplo de compresséo: pessoa falando num ambiente estatico (“fundo parado”). Remover das
imagens as informacdes repetidas;

O que acontece: lembrar que a imagem de video é formado por quadros (fotos);

Primeiro quadro: a imagem é projetada completa;

Segundo quadro: os pedagos da imagem que sao idénticos ao quadro anterior sdo removidos.
Somente a boca da pessoa que esta se mexendo sera desenhada.

Esta técnica economiza uma quantidade enorme de espaco, ja que somente o primeiro quadro
precisa estar completo, os demais s6 tém o que é diferente do quadro anterior.

Esses quadros incompletos sdo chamados quadros delta (delta frames).

CODEC DE COMPRESSAO DE AUDIO:

Compressao com perdas;

Frequéncia 8kHz até 48kHz;

Codecs utilizados: Ogg Vorbis, MP3 e G.711;

Ogg Vorbis:

Melhor qualidade que o MP3;

Registro polifénico: varios canais (MP3: estéreo de 2 canais);
Melhor restituicao sonora do que o MP3.

A CAMERA IP

“SCAN” PROGRESSIVO:

Camera Analdgica:

Modo entrelagado (Interlaced Scanning): desenha em cada passagem metade das linhas da tela
(pares ou impares) formando a ilusdo de uma resolugdo maior transmitindo apenas metade da
imagem formada.

Camera IP:

Modo progressivo (progressive Scan): desenha a tela inteira em uma Unica passada, transmitindo
e exibindo todas as linhas da tela a cada atualizagéo (refresh).
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CONECCAO DA LENTE (ANEL) (“C/CS Mount™):

Distancia entre a rosca e o CMOS nas cameras.

Montagem C: 17,5mm

Montagem CS: 12,5mm

Observacao: Lentes CS podem ser usadas com cameras C (usando um espagador de 5 mm para
manter inalterada a disténcia focal).

“DUAL STREAM”:

Permite usar dois CODECs de compressao simultaneamente (fluxo de dados). Exemplos: MPEG-
4 e M-JPEG;

Pode-se usar o fluxo de dados MPEG-4 para transferéncia na rede e o fluxo de dados M-JPEG
para analise de video;

Nao confundir com DUAL CODEC que é oferecido pelo mercado mas operam independentemente
(1 de cada vez).

WDR (“Wide Dynamic Range”):

Fungédo da camera para reproduzirimagens nitidas mesmo sob circunstancias onde a intensidade
da luz de fundo pode variar excessivamente, ou seja, quando ha duas areas muito brilhantes e
muito escuras simultaneamente no campo de visdo da camera.

Permite a captura e exibigdo de ambas as areas claras e escuras no mesmo quadro, de uma
forma que ha detalhes em ambas as areas, ou seja, areas brilhantes nao estéo saturados, e as
areas escuras ndo sao muito escuras.

“ENCODE RESOLUTION”:

Define a qualidade de resolugao da codificagdo da imagem. Existem diversos codificadores, cada
um com suas caracteristicas préprias:

QCIF, CIF, 2CIF, DCIF, 4CIF: sdo resolugdes provenientes dos sistemas de videos analdgicos;
VGA, XGA, UXGA: sdo resolugdes provenientes dos sistemas computacionais digitais.
Observagao: as cameras IPs podem trabalhar com os 2 padrdes sem problemas.

ANTI “FLICKER”:
Corrige problema de cintilagdo na imagem causada por diferenga de fase nas frequéncias de
60Hz entre duas cameras.

e-PTZ:

Movimentos:

“Pan” (para cima e para baixo)

“Tilt” (para a esquerda e para a direita)

“Zoom” (para perto e para longe) da cAmera controlados a distancia pela Internet.

“Heartbeat” (Marca passo):
Inicializagdo automatica do sistema da cAmera em caso de falha.

“Watermark” (marca d’'agua):
Sistema que garante a seguranca da imagem para que ela ndo seja modificada.

ONVIF (“Open Network Video Interface Forum”):

Férum da industria com o objetivo de facilitar o desenvolvimento e a utilizagdo de um padrao
global e aberto para a interface fisica de produtos de seguranga baseadas em IP. Criar um padrao
para que os produtos de vigilancia IP possam se conversar entre si. Criada em 2008 pela Axis
Communications, Bosch Security Systems e Sony.
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PSIA (“Physical Security Interoperability Alliance”):
Também fundada em 2008 por 20 empresas do setor, como Honeywell, GE Security and Cisco.
Tem a mesma fungéo de padronizagéo dos produtos IP de seguranga.

PoE (“Power over Ethernet”):

Tecnologia que fornece alimentagéo para equipamentos com tecnologia IP. O padréo IEEE 802.3af
descreve esta tecnologia, que permite a transmissao de energia elétrica juntamente com os dados
para um dispositivo remoto, através do cabo padrédo (CAT 5 ou superior) em uma rede Ethernet.

Interface de Rede:

Permite a interligagcao do equipamento IP com velocidades de 10Mbps, 100Mbps ou 1000Mbps
(ou 1Gbps) em rede cabeada (redes com fio);

Utiliza a interface Ethernet com conexao RJ45;

Adaptativa: ajusta a velocidade de transferéncia de dados automaticamente.

NAS (“Network-Attached Storage”):

Equipamento (Servidor) conectado na rede e dedicado ao armazenamento de arquivos de outros
dispositivos de rede (Exemplo: Camera IP, computador, etc). Permite acesso aos dados para os
clientes desta rede. Geralmente ndo possuem teclado ou monitor sendo configuradas pela rede
via browser.

Software de Monitoracao:

Permite acessar virtualmente de qualquer lugar através de um acesso remoto via Internet ao
servidor de imagens, permitindo muita flexibilidade ao usuario na visualizagéo e recuperagao das
imagens de suas Cameras IP.

Protocolos de Rede:

TCP/IP (“Transmission Control Protocol/Internet Protocol”): é o Protocolo de Controle de
Transmissao e Protocolo de Interconexao. Tem a fungao de gerenciar toda a comunicagéo das
redes e entre elas. Imprescindivel para o funcionamento de qualquer dispositivo IP;

HTTP (“Hypertext Transfer Protocol”): é o Protocolo de Transferéncia de Hipertexto. Permite
acessar as cameras pelo navegador da internet;

DHCP (“Dynamic Host Configuration Protocol”): permite a cAmera assumir um IP
automaticamente na rede;

DNS (“Domain Name System”): permite o acesso a um site/camera através de um nome
www.algumacoisa.com.br ao invés do enderego IP (200.14.10.2);

SMTP (“Simple Mail Transfer Protocol”): para envio de e-mails;

FTP (“File Transfer Protocol”): transferéncia de arquivos;

RTP/RTSP (Real-Time Transport Protocol / Real-Time Streaming Protocol): transferéncia
de dados com prioridade na rede;

UDP (“User Datagram Protocol”): versdo mais leve porém menos seguro do TCP/IP (usado
para simplificar o envio de dados como voz e video);

DDNS (“Dynamic Domain Name System”): ver topico especifico neste manual;

PPPOE (“Point-to-Point Protocol over Ethernet”): protocolo que gerencia a comunicagéo entre
dois dispositivos de rede;

NTP (“Network Time Protocol”): gerencia a hora real pela rede;

802.119: protocolo versao wireless;

SNMP (“Simple Network Management Protocol”): gerencia redes UDP facilitando a
comunicagao entre os dispositivos de rede e 0 “Switch” (avaliar desempenho, encontrar e resolver
problemas).

HTTPS (“Hypertext Transfer Protocol Secure”): para acesso a sites protegidos com seguranca
(criptografado) com verificagao de autenticidade do servidor e do cliente (usa Porta 443 por norma).
SIP (“Session Initiation Protocol”): sinal para estabelecer chamadas e conferéncias pela rede.
802.1x: padréo |IEEE para controle de acesso a rede com base em portas;

IPV6: é a versao mais atual do Protocolo IP.
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